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مقدمة

لا�ضتك�ضافها  �ضعت  طبيعية  بيئات  البقاء  نحو  �ضراعها  في  الاإن�ضانية  عرفت 
في  التو�ضع  ومع  البري.  الإقليم  اأو  الأر���ص  وهي  عليها،  نفوذها  وفر�ض  وا�ضتغلالها 
الاإقليم البري ا�ضتطاع الاإن�ضان اأن ينطلق اإلى بيئة اأخرى، وهي البحر اأو الإقليم البحري. 
ومن  والدبابات،  ال�ضيارات  اإلى  الم�ضي  من  والتطور  الحديثة  التكنولوجيا  تطور  ومع 
المراكب ال�ضراعية اإلى ال�ضفن البخارية ثم الغوا�ضات النووية، اأ�ضبح للتكنولوجيا دور 
هام في ح�ضم المعارك الحربية، فظهرت اأهمية القوة البحرية اإلى جانب القوة البرية. 
ومع التطور التكنولوجي اأمكن القفز لبيئة طبيعية اأخرى، وهي الجو اأو الإقليم الجوي، 
وبداأت تحلق فيه الطائرات وظهرت اأهميتها في تدمير مواقع العدو والتمهيد للمعارك 
الحربية. ومع التطور التكنولوجي المذهل في عالم الطيران وال�ضواريخ اأمكن ا�ضتغلال 
بيئة طبيعية جديدة، وهي الف�صاء الخارجي؛ من خلال الاأقمار ال�ضناعية. وبرغم اأن الف�ضاء 
الخارجي لم يتم ا�ضتغلاله ع�ضكريًّا اأو تجاريًّا مثلما تم ا�ضتغلال البيئات الثلاثة ال�ضابقة، 
ا في ربط هذه البيئات بع�ضها ببع�ض؛ حيث تتزايد اأهميته في  فاإنه  ي�ضكل محورًا هامًّ

عالم الات�ضالات والمعلومات.

وبف�ضل ثورة المعلومات، ومع ظهور الاإنترنت ومواقع الويب ظهرت لدينا بيئة 
اأخرى وهي الف�صاء الإلكتروني، وبرغم اأنها تختلف عن البيئات الاأربعة الطبيعية ال�ضابقة 
في كونها بيئة من �ضنع الاإن�ضان Manmade، فاإنها تتمتع بخ�ضائ�ض ت�ضترك فيها مع تلك 
البيئات ال�ضابقة، واأ�ضبح الف�ضاء الاإلكتروني اأحد العنا�ضر الرئي�ضية التي توؤثر في النظام 
ا في عملية التعبئة والح�ضد في  الدولي بما يحمل من اأدوات تكنولوجية تلعب دورًا هامًّ
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العالم، ف�ضلًا عن التاأثير فى القيم ال�ضيا�ضية؛ ف�ضهولة ا�ضتخدامها ورخ�ض تكلفتها �ضاعدا 
على قيامها باأدوار مختلفة في الحياة الب�ضرية، �ضواء تجارية اأو اقت�ضادية اأو معلوماتية اأو 
�ضيا�ضية اأو ع�ضكرية اأو اأيديولوجية، هذا ف�ضلًا عن اأنها لم تعُد حكرًا على الدول فقط، 
ي�ضبح  الجديدة  الاإلكترونية  البيئة  هذه  توظيف  اآليات  يمتلك  من  اأن  ا  جليًّ اأ�ضبح  وقد 
الاأكثر قدرة على تحقيق اأهدافه والتاأثير في �ضلوك الفاعلين الم�ضتخدمين لهذه البيئة)1).

فالدولة عادةً ما تترجم قدراتها على تحقيق اأهدافها الخارجية من خلال ا�ضتخدامها 
والاأدوات  والدعاية،  الع�ضكرية،  والقوة  الدبلوما�ضية،  اأهمها:  مختلفة؛  لو�ضائل 
قوة  م�ضادر  اأن  الدولية  العلاقات  في  الم�ضتقرة  الاأمور  من  اأ�ضبح  ولكن  الاقت�ضادية. 
الع�ضكرية  القدرات  تتمثل في  ال�صلبة والتي  القوة  فاإلى جانب  تتغير؛  واأ�ضكالها  الدولة 
والاقت�ضادية، تزايد الاهتمام بالاأبعاد غير المادية للقوة، ومن ثم برز دور القوة الناعمة 
اإنتاج  التي تعتمد على جاذبية النموذج والاإقناع. ومع ثورة المعلومات والقدرة على 
التكنولوجيا المتطورة عن طريق الاختراع والاإبداع، ظهر لدينا �ضكل جديد من اأ�ضكال 
القوة هو القوة الاإلكترونية، واأ�ضبح لديها تاأثير على الم�ضتوى الدولي والمحلي؛ فمن 
ناحية اأدت اإلى توزيع وانت�ضار القوة بين عدد اأكبر من الفاعلين مما جعل قدرة الدولة 
على ال�ضيطرة على هذا الميدان مو�ضع �ضك، مقارنة بالمجالات الاأخرى للقوة، ومن 
ناحية اأخرى جعلت القوة الاإلكترونية بع�ض الفاعلين الاأ�ضغر في ال�ضيا�ضة الدولية لديهم 
الاإلكتروني،  الف�ضاء  الناعمة عبر  ال�ضلبة والقوة  القوة  اأكبر على ممار�ضة كلٍّ من  قدرة 

وهو ما يعني تغيرًا في علاقات القوى في ال�ضيا�ضة الدولية)2).

 )1) اإيهاب عبد الحميد خليفة، »الف�ضاء الاإلكتروني وتهديد الاأمن القومي الم�صري«، المركز العربي لأبحاث الف�صاء الإلكتروني،
 http://www.accronline.com/print_article.aspx?id=15383

)2)  �ضعاد محمود اأبو ليلة، »دورة القوة: ديناميكيات الانتقال من "ال�ضلبة" اإلى "الناعمة" اإلى "الافترا�ضية"«، مجلة ال�صيا�صة الدولية، 
ملحق اتجاهات نظرية القوة: كيف يمكن فهم تحولت القوة في ال�صيا�صة الدولية؟ العدد 188 )2012): 16.
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ويمكن التمييز بين م�ضتويين للتغير الذي طراأ على مفهوم القوة؛ م�ضتوى خا�ض 
بالعنا�ضر المكونة للقوة، والاأ�ضكال المختلفة التي تتخذها القوة، وم�ضتوى اآخر خا�ض 
بالطرف الذي يمتلك القوة، خا�ضة مع امتلاك فاعلين من غير الدولة بع�ض م�ضادر القوة 
والتاأثير في العلاقات الدولية. ومن ثم ت�ضعى هذه الدرا�ضة للوقوف على التغييرات التي 
اأثرت في اأ�ضكال القوة، ولما للتكنولوجيا الحديثة من اأثر هام في تطور ممار�ضة القوة 
والنفوذ في العلاقات الدولية، ولما للمعلومة من اأثر هام في ح�ضم ال�ضراعات الدولية - 
كانت جديرة بالملاحظة معرفة اأثر التكنولوجيا الحديثة والف�ضاء الاإلكتروني في مفهوم 
القوة وخ�ضائ�ضها وتحولاتها. كما اأنه من ال�ضروري الوقوف على الفواعل والاأطراف 
التي تمار�ض هذه القوة، �ضواء كانت فواعل من الدول اأو من غير الدول. وفي هذه الحالة 
ي�ضبح مجال ممار�ضة القوة هو الف�ضاء الاإلكتروني، واأطرافه هي الدول والفواعل من 

غير الدول، واأدواته برامج حا�ضوب وفيرو�ضات اإلكترونية.





المبحث الأول

 الف�صاء الإلكتروني وتحولت القوة

القوة .. جدل قديم متجدد
تعد القوة من المفاهيم المعقدة، فرغم ب�ضاطتها الظاهرية من حيث كونها كلمة 
تتاألف من خم�ضة اأحرف، فاإنه من ال�ضعوبة تحديد ما المق�ضود بالقوة فعلًا. والجدل 
باأن  فوكو  مي�ضيل  الفرن�ضي  الفيل�ضوف  جادل  حيث  متجدد؛  قديم  القوة  معنى  حول 
اأ�ضا�ض القوة هو التفاعل. ومن مقولاته ال�ضهيرة: »اإذا كان يفتر�ض في القوة اأنها توجد 
في الكون بطريقة مركزة اأو منت�ضرة، فاإنها لا توجد على هذا النحو، القوة توجد عندما 
تُ�ضتخدم«)3)، في حين جادل األفن توفلر باأن »المعرفة هي القوة، واأن امتلاك المعرفة 

هو الاأ�ضا�ض لامتلاك الثروة والقوة الع�ضكرية«)4).

اأنها  اإليها على  النظر  اإجمالًا يمكن  القوة، فهي  تعريفات  واإن تعددت واختلفت 
القدرة على التاأثير في الاآخرين للح�ضول منهم على نتائج محددة، ي�ضعى الطرف الذي 
يقوم بعملية التاأثير للح�ضول عليها. كما ربط »هانز مورجنثاو« القوة بفكرة التاأثير اأو 
التحكم في المكا�ضب، وعرّف القوة باأنها »القدرة على التاأثير في �ضلوك الاآخرين«)5). 
وقد ا�ضتفاد عالم الاجتماع »روبرت دال« من اأفكار مورجنثاو حول القوة وقدم تعريفًا 

)3) عبد العزيز العيادي، مي�صيل فوكو.. المعرفة وال�صلطة )د.م: الموؤ�ض�ضة الجامعية للدرا�ضات والن�صر والتوزيع، 1994): 44. 
)4) األفن توفلر، تحول ال�صلطة، ترجمة لبنى الريدي )د.م: الهيئة الم�صرية العامة للكتاب، 1995): 25.

Hans J. Morgenthall, Politics Among Nations (New York: Alfred A. Knopf, 1948): 140. (()
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باأ�ضياء  يقومون  الاآخرين  جعل  على  »القدرة  باأنها  عرفها  حيث  للقوة؛  و�ضوحًا  اأكثر 
متناق�ضة مع اأولوياتهم، ما كانوا ليقوموا بها لولا ممار�ضة تلك القدرة«)6)؛ حيث جادل 
�ضتيفن لوك�ض عام 1974 في كتابه »القوة: روؤية راديكالية«؛ باأن »القوة مرتبطة بتحديد 

الاأجندة، للتاأثير في �ضلوك الدول، ومِنْ ثَمَّ لا تعني القوة بال�ضرورة الاإكراه«)7).

وهناك اتجاه اآخر لتعريف القوة، عبر عنه كينيث والتز، حيث و�ضع مفهوم القوة 
لي�ضمل عنا�ضر اأخرى غير ع�ضكرية، وحاول الربط بين قوة الدولة، وامتلاك عنا�ضر؛ 
مثل الم�ضاحة، والموقع الجغرافي، والموارد المادية والطبيعية، وال�ضكان، ودرجة النمو 
الاقت�ضادي، والتطور الع�ضكري، والا�ضتقرار ال�ضيا�ضي والكفاءة)8). وقد طور جوزيف 
للقوة؛ حيث اهتم بعنا�ضر  اأكثر تعقيدًا  اأفكار لوك�ض، وقدم مفهومًا، ربما يكون  ناي 
باأنها   الناعمة. وعرفها  القوة  مفهوم  والقيم، من خلال  الثقافة  مثل  المادية؛  غير  القوة 
»قدرة الدولة على الح�ضول على ما تريده بالاعتماد على الجاذبية بدلًا من الاإكراه)9)«. 
الح�ضول على  تتمكن دولة ما من  للقوة؛ حيث  الثاني  الوجه  الناعمة عن  القوة  وتعبر 
تتبعه، ولي�ض  اأن  الدول الاأخرى معجبة بنموذجها، وتحاول  التي تريدها؛ لاأن  النتائج 
لاأنه يتم اإكراهها على ذلك. ومع ثورة المعلومات، اأُ�ضيف عن�ضر جديد لقوة الدولة؛ 
على  والقدرة  والمعلومات،  التكنولوجيا  امتلاك  الدولة  قوة  عنا�ضر  من  اأ�ضبح  حيث 

ا)10). اإنتاج التكنولوجيا المتطورة عن طريق الاختراع، والاإبداع، ون�ضرالاإبداع اأي�ضً

  Joseph S. Nye, Cyber Power (Cambridge: Harvard Kennedy School. Belfer Center for Science  and  (6(
International Affairs, 2010): 2.

Steven Lukes, Power: A Radical View (n.p.: British Sociological Association, 1974): 14. (()
 Kenneth N. Waltz, Man, the State and War: A Theoretical Analysis (New York : Colombia University (()

Press,1959): 159–160.
Joseph S. Nye, Soft Power: The Means To Success In World Politics (New York: Public Affairs, 2004): 2.  (9(

)10) ريهام مقبل، »مركب القوة: عنا�صر واأ�ضكال القوة في العلاقات الدولية«، مجلة ال�صيا�صة الدولية، ملحق اتجاهات نظرية القوة: 
كيف يمكن فهم تحولت القوة في ال�صيا�صة الدولية؟ العدد 188 )اإبريل 2012): 10-6.
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ومكونات  الدولة  قوة  م�ضادر  اأن  الدولية  العلاقات  في  الم�ضتقرة  الاأمور  ومن 
التي  المرجوة  الاأه��داف  تحقق  تعد  لم  وحدها  الع�ضكرية  القوة  واأن  تتغير،  نفوذها 
تتمثل  والتي  ال�ضلبة،  القوة  فمنها  متغيرة؛  القوة  اأ�ضكال  واأن  لتحقيقها،  الدولة  ت�ضعى 
العوامل  في  تتمثل  والتي  الناعمة،  القوة  وهناك  والاقت�ضادية،  الع�ضكرية  القدرات  في 
لقوة  جديد  عن�ضر  اإ�ضافة  تم  المعلومات  ثورة  ومع  والقيم)11).  كالثقافة  المادية  غير 
الدولة وهو القوة الاإلكترونية؛ حيث اأ�ضبح من عنا�ضر قوة الدولة امتلاك التكنولوجيا 
والمعلومات، والقدرة على اإنتاج التكنولوجيا المتطورة عن طريق الاختراع والاإبداع 

ا. ون�ضر الاإبداع اأي�ضً

لم  الحرب  �ضن  فاإن  القوة،  لا�ضتخدام  التقليدي  ال�ضكل  هي  الحرب  كانت  واإذا 
يعد يقت�ضر على ا�ضتخدام القوة الع�ضكرية فقط، فكما راأى اثنان من جنرالات الحرب 
ال�ضينيين ليانج واإك�ضيانج �ضو في كتابهما »حرب غير مقيدة«، فاإن اأدوات القوة �ضوف 
تُ�ضتخدم في الحروب، وكل المعلومات �ضتكون منت�ضرة في كل مكان، و�ضتكون اأر�ض 
المعركة في كل مكان. ومن ثم اأ�ضبحت القوة تعني كل �ضيء تقريبًا ي�ضمح بممار�ضة 

ال�ضغط النف�ضي وال�ضيا�ضي، الذي هو جوهر القوة من اأجل تحقيق غايات محددة)12).

ترى  التي  الواقعية  المدر�ضة  فكر  في  المركزية  المفاهيم  من  القوة  مفهوم  ويعتبر 
الدولي  النظام  واأن  القوة،  اأجل  من  ونزاع  �ضراع  عن  عبارة  هي  الدولية  ال�ضيا�ضة  اأن 
عالم  هو  فالعالم  قدراتها،  على  القومية  الدول  فيه  تعتمد  ثم  ومن  بالفو�ضوية،  يت�ضم 
الم�ضالح  من  دولة مجموعة  الدولية، ولكل  العلاقات  اأ�ضا�ض  والحرب وهما  ال�ضراع 
التي ت�ضعى اإلى تحقيقها، وهي ثلاث م�ضالح رئي�ضية؛ م�ضلحة البقاء، وم�ضلحة تعظيم 

Nye, Soft Power: The Means To Success In World Politics. (11(
)12) اإيمان رجب، »لماذا القوة؟« مجلة ال�صيا�صة الدولية، ملحق اتجاهات نظرية القوة: كيف يمكن فهم تحولت القوة في ال�صيا�صة الدولية؟ 

العدد 188 )اإبريل 2012): 3.
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القوة الع�ضكرية، وم�ضلحة تعظيم القوة الاقت�ضادية. وجميع تلك الم�ضالح مت�ضابكة؛ 
كل م�ضلحة مع الاأخرى)13).

القوة  اأن  ترى  حيث  القوة؛  تعريف  الليبرالية  النظرية  اأعادت  اأخرى  ناحية  ومن 
ا في القوة الاقت�ضادية. ويرى جوزيف  تتمثل لي�ض فقط في القوة الع�ضكرية، ولكن اأي�ضً
ناي اأن هذين النوعين يمثلان القوة ال�ضلبة، ولكن هناك بعد اآخر من القوة يمكن للدولة 
من خلاله تحقيق اأهدافها؛ يتمثل في جاذبية النموذج والقيم والقدرة على الاإقناع؛ اإذ 
باإمكان دولة ما اأن تنال النتائج التي ت�ضعى لتحقيقها؛ وذلك لاأن الدول الاأخرى تريد 
اأن تتبعها وتعجب بقيمها وتت�ضبه بها وتطمح للو�ضول اإلى م�ضتواها، وهو ما اأطلق عليه 

ناي ا�ضم القوة الناعمة)14).  

القوة بمحاولات جوزيف  اأ�ضكال  الناعمة كاأحد  القوة  الحديث عن  ارتبط  وقد 
كان  والذي  الواقعية  المدر�ضة  قدمته  الذي  القوة  لمفهوم  ال�ضيق  التحليل  معالجة  ناي 
يركز على القوة الع�ضكرية؛ حيث ميز ناي بين ثلاثة اأنماط من القوة الناعمة؛ هي: النمط 
الاأول هو الجاذبية Attraction، وي�ضير اإلى جذب الانتباه اإما بطريقة �ضلبية واإما اإيجابية، 
والنمط الثاني هو الإقناع Persuasion، وي�ضتخدم للتاأثير في معتقدات الاآخرين وردود 
جدول  و�ضع  اإلى  الثالث  النمط  وين�ضرف  القوة،  اإلى  باللجوء  التهديد  دون  اأفعالهم 
الاأعمال اأو ما يطلق عليه Agenda Setting وتحديد اأولويات الدول الاأخرى بما يخدم 

اأو يتفق مع اأولويات الدولة التي تمار�ض القوة الناعمة)15).

 James E. Dougherty and Robert L. Pfaltzgraff, Contending Theories of International Relations (n.p.: (13(
Longman, 2001): 63–100.

Ibid: 416–447. (14(
)15) مقبل، »مركب القوة: عنا�صر واأ�ضكال القوة في العلاقات الدولية«: 7.
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اأثر التكنولوجيا في تحولت القوة
تغير اأ�صكال القوة بين ال�صلبة والناعمة- 1

كان من ال�ضهل قديمًا تقييم قدرات واإمكانيات الدول، وقيا�ض قوتها؛ حيث ارتبط 
تعريف القوة تاريخيًّا ب�»القوة في الحرب«، واعتبرت عنا�ضر مثل ال�ضكان، والاأر�ض، 
هي  الع�ضكرية،  والقوة  ال�ضيا�ضي،  والا�ضتقرار  الاقت�ضادية،  والقوة  الطبيعية،  والموارد 
اأ�ضطول قوي وجي�ض مدرب  الرئي�ضة لمفهوم القوة، فاإذا كان لدى الدولة  المكونات 
ب�ضكل جيد، وكذلك قوة ديموغرافية واقت�ضادية، فمن المحتمل اأن تكون قادرة على 

اإجبار اأو اإكراه، اأو حتى ر�ضوة جيرانها، ومن ثم دفعهم اإلى الامتثال لاأهدافها.

لكن عبر القرون، وازدهار التكنولوجيا وتطورها، تغيرت م�ضادر القوة، فلم تعد 
تلك الم�ضادر التقليدية التي تميزت بها القوى الدولية التقليدية في قرون ما�ضية، فعلى 
�ضبيل المثال كان عن�ضر ال�ضكان اأحد م�ضادر القوة؛ وذلك من خلال دفع ال�ضرائب التي 
ت�ضتخدم في التمويل الع�ضكري وتجنيد المواطنين ال�ضالحين في الجي�ض، وكان عن�ضرًا 
ا اأن امتلاك التكنولوجيا الع�ضكرية الحديثة  حا�ضمًا في المعارك الحربية، بينما نجد حاليًّ

والاأ�ضلحة غير التقليدية، اأ�ضبحت عنا�ضر حا�ضمة في المعارك الحربية.

وقد �ضاهم العلم والتكنولوجيا في تغيير موازين القوى خلال الع�ضور المختلفة، 
الخام�ض  القرن  في  اأوروبا  في  العظمي�ين  القوتين  والبرتغال  اإ�ضبانيا  من  القوة  فانتقلت 
ع�ضر،  ال�ضابع  القرن  في  العظمى  القوى  اأ�ضبحت  التي  هولندا  اإلى  الميلادي،  ع�ضر 
واحتلت المرتبة الاأولى من حيث قوتها البحرية ال�ضاربة. ولكن اندلاع الحروب بين 
بريطانيا وفرن�ضا من  واأ�ضبحت  قوة هولندا،  اأ�ضعف من  اإنجلترا وفرن�ضا  وبين  هولندا 
فرن�ضا  من  الدولي  الميزان  تغير  الع�ضرين  القرن  منت�ضف  الاأوروبية. وفي  الدول  اأقوى 
اإلى الولايات المتحدة الاأمريكية والاتحاد ال�ضوفيتي، وذلك عقب امتلاك  وبريطانيا، 
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الاأ�ضلحة النووية، وتطوير �ضواريخ عابرة للقارات، وبذلك �ضاهم العلم والتكنولوجيا 
في تغيير موازين القوى الدولية، وانتقالها من دول اإلى اأخرى ومن اإقليم اإلى اآخر.

هم يفكر في القوة ب�ضورة خاطئة، ويرى اأن تعريف  وي�ضير جوزيف ناي اإلى اأن بَعْ�ضَ
القوة باأنها القدرة على جعل الاآخرين يفعلون ما لا يريدون، هو في ظاهره قد يكون غير 
دقيق، خا�ضة اإذا كان الاأمر يتعلق بتغيير �ضلوكيات الاآخرين. ويجادل باأنه يجب معرفة 
اأولويات الاآخرين؛ حتى ن�ضتطيع قيا�ض التغير في ال�ضلوك نتيجة القوة. ويدلل على ذلك 
باأن الديكتاتور الذي ي�ضعى لاإعدام معار�ض �ضيا�ضي بريء قد يفقد معنى قوته اإذا كان 
الديك هو  اأن �ضياح  اأنه مخطئ من يظن  بالفعل للا�ضت�ضهاد، كما  البريء ي�ضعى  ذلك 

الذي يجعل ال�ضم�ض ت�ضرق)16).

فالقوة ال�ضلبة بهذه ال�ضورة تعني القوة الم�ضتركة ال�ضيا�ضية والاقت�ضادية والع�ضكرية؛ 
اأي القوة في �ضورتها الخ�ضنة التي تعني الحرب، والتي ت�ضتخدم فيها الجيو�ض. وهذه 
القوة تعني الدخول في مزالق خطرة، ونتائجها تكون في منتهى الخطورة على الدولة 

نف�ضها، كما حدث مثلًا في الحرب العالمية الثانية مع اليابان واألمانيا النازية.

�ضلوكيات  في  والتاأثير  المرجوة  النتائج  على  الح�ضول  يمكن  اأنه  ناي  ويوؤكد 
هُمْ اإلى تنفيذ اأوامر البابا، لي�ض خوفًا  الفاعلين دون اللجوء اإلى القوة، وهو ما يدفع بَعْ�ضَ
هناك  اأن  نجد  المنطق  وبنف�ض  والروحية،  الاأخلاقية  ب�ضلطته  اإيمانًا  ولكن  عقاب،  من 
موؤيدين لزعيم القاعدة - ال�ضابق - اأ�ضامة بن لادن من الم�ضلمين المت�ضددين، لي�ض خوفًا 

من عقاب اأو تهديدات، ولكن اإيمانًا ب�ضرعية اأهدافه)17).

Nye, Soft Power: The Means To Success In World Politics: 2. ((1)
Ibid. (17(
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باأنه  الناعمة  وقد عرف جوزيف ناي في ت�ضعينيات القرن المن�ضرم مفهوم القوة 
القدرة على جذب الاآخرين والتاأثير فيهم من خلال القيم والمعتقدات، ولي�ض من خلال 
التهديد اأو ا�ضتعمال القوة الع�ضكرية اأو الاقت�ضادية)18)، اأي القدرة على الح�ضول على 
النتائج المرجوة من خلال الجاذبية ولي�ض الاإكراه، وذلك بالاعتماد على جاذبية ثقافة 

الدولة، واأفكارها ال�ضيا�ضية، و�ضيا�ضاتها)19).

في  ال��دول  ت�ضتخدمها  التي  القوة  اأ�ضكال  اأحد  الناعمة  القوة  ت�ضكل  ثم  ومن 
التي ت�ضعى  الثقافية  الاأنماط وال�ضلوكيات  ا من  اإطارًا عامًّ الخارجية، وت�ضكل  �ضيا�ضتها 
اأهدافها؛ وذلك  اأجل تحقيق  الخارجي من  الم�ضتوى  لن�ضرها على  الدول  من خلالها 
عبر مجتمع المعلومات؛ مثل: ن�ضر الاأفكار والمعلومات، ودعم قنوات البث الاإذاعي 
والاإر�ضال التليفزيوني، وترويج �ضلع ثقافية وخدمات وبرامج معلوماتية، يكون هدفها 
دعم المعار�ضة للنظم القائمة)20)، اأو ال�ضيا�ضات الخا�ضة بالمنظمات الدولية، وتقديم 
تحقيق  باخت�ضار  اأي  وتجارية،  اقت�ضادية  م�ضروعات  وتنفيذ  الاقت�ضادية،  المعونات 

هدف تم الاتفاق عليه وعلى اإنجازه باأ�ضاليب فكرية واإقناعية دون اللجوء للعنف.

وياأتي في �ضياق القوة الناعمة دور الاإعلام في ع�ضر العولمة اأو »اإعلام العولمة« 
ال�ضيا�ضية  الحدود  تجاوز  على  والمعلومات  الاإعلام  و�ضائل  قدرة  تعاظم  يعني  والذي 
والثقافية بين الدول والمجتمعات بف�ضل و�ضائل التكنولوجيا الحديثة)21)؛ حيث اأ�ضبح 
امتلاك القدرة على الم�ضاهمة في الثورة المعلوماتية اأ�ضا�ض القوة في العلاقات الدولية، 
والو�ضيلة التي تتمكن خلالها دولة اأو بع�ض الدول من ب�ضط نفوذها والهيمنة على الدول 

Joseph S. Nye, The Decline of America’s Soft Power (n.p.: Foreign Affairs, 2004). (18(
Nye, Soft Power: The Means To Success In World Politics. (19(

  http://www.elyahyaoui.org ،20) يحيى اليحياوي، »عن قوة اأمريكا الناعمة«، تكنولوجيا: عولمة، اإعلام، ثقافة(
 )21) اأدهم عدنان طبيل، »الاإعلام الحديث في ظل العولمة«، دنيا الراأي،

 http://pulpit.alwatanvoice.com/articles/2007/05/25/89911.html 



18

ثم  الع�ضكرية  القوة  القوة من  الجديد؛ حيث تطور مفهوم  الدولي  النظام  في  الاأخرى 
القوة الاقت�ضادية اإلى قوة المعلومات ومدى قدرة الذكاء والن�ضاط الب�ضري على توظيفها 

وا�ضتخدامها)22).

القوة  دور  تراجع  في  �ضاهمت  دولية  تحولات  خم�ضة  هناك  فاإن  ناي،  وح�ضب 
ال�ضلبة اأو على الاأقل قلّلت من فاعليتها، تمثلت في الاعتماد الاقت�ضادي المتبادل بين 
الدول بما �ضاهم في الحد من الا�ضتخدام ال�ضلب للقوة لمخاطرها على النمو الاقت�ضادي، 
ف�ضلًا عن ظهور فواعل اأخرى غير الدول اأ�ضبحت قادرة على ممار�ضة اأنواع القوة؛ مثل 
الفاعلين غير القوميين، وكذلك ال�ضركات متعددة الجن�ضية، والمنظمات الدولية �ضواء 
النزعات  انبعاث  اإلى  بالاإ�ضافة  الاإرهابية،  والجماعات  الحكومية،  غير  اأو  الحكومية 
القومية وهو ما �ضعّب عملية ا�ضتخدام القوة، فعلى �ضبيل المثال، كانت بع�ض المواقع 
اإمبراطورية مثل الاإمبراطورية البريطانية. لكن في  اإدارة  الع�ضكرية ال�ضغيرة قادرة على 
ال�ضعب  اأنه من  المثال، وجدت  �ضبيل  المتحدة، على  الولايات  فاإن  الحا�ضر،  الوقت 
قواتها.  عدد  زيادة  مع  العراق،حتى  في  الو�ضع  تهدئة  اأو  ال�ضومالية  الع�ضائر  اإخ�ضاع 
وكذلك �ضاهم انت�ضار التكنولوجيا، خا�ضة في مجال تطوير الاأ�ضلحة النووية، في تعادل 
قوة الاأطراف في اأر�ض المعركة.  واأخيرًا التغير الحادث في الق�ضايا ال�ضيا�ضية وظهور 
والجريمة  الاأوبئة  وانت�ضار  والتلوث  الفقر  مثل  حلها؛  عن  ال�ضلبة  القوة  تعجز  ق�ضايا 
ا مقارنة  المنظمة والتغيرات المناخية. كما اأن ا�ضتخدام القوة الع�ضكرية اأ�ضبح مكلفًا جدًّ

بما كان في القرون الما�ضية)23).

)22) اإ�صراء اأحمد، و�صريف ر�ضدي، الواقع الفترا�صي والتغيير ال�صيا�صي في العالم: درا�صة في ثورات الوطن العربي )د.م: مركز المعلومات 
ودعم اتخاذ القرار، 2011): 43.

 )23) »القوة الناعمة الاأمريكية اآفاقها وتحدياتها«، ال�صحوة للدرا�صات )13 نوفمبر 2012)،
http://www.essahwa.com/?p=131
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فحينما تبدو ال�ضيا�ضة الاأمريكية مقبولة وم�ضروعة في اأعين الاآخرين، على ما يقول 
ناي، »يتعاظم دور القوة الناعمة اأكثر، وبموازاة ذلك، تتراجع الحاجة اإلى ا�ضتخدام القوة 
التقليدية. وعلى العك�ض من ذلك، فكلما ت�ضخم ا�ضتخدام القوة الاإكراهية، و�ضعفت 
�ضرعية مثل هذا الا�ضتخدام، يت�ضاءل معها النفوذ الثقافي وال�ضيا�ضي والتجاري، وكل ما 

يدخل �ضمن دائرة القوة الناعمة)24)«.

ومن ثم، فاإذا كانت القوة ال�ضلبة تنبع اأ�ضا�ضًا من القدرات الع�ضكرية والاقت�ضادية، 
والاإغراء  التاأثير  قدرة  من  يمتلكه  وما  النموذج،  جاذبية  من  تتاأتى  الناعمة  القوة  فاإن 
للنخب والجمهور على ال�ضواء. فالقوة الناعمة كما يرى ناي هي قوة جذب، وتت�ضح 
في تعدد الو�ضائل التي يمكن اللجوء اإليها للح�ضول على النتائج المرجوة دون اللجوء 

اإلى ا�ضتخدام الع�ضا اأو الجزرة. 

يوؤكد ناي في كتابه القوة الناعمة اأن م�ضادر هذه القوة  الناعمة لدى الدول ثلاثة 
م�ضادر؛ هي: 

الثقافة: والتي تكمن في جاذبيتها للاآخرين. •
القيم ال�ضيا�ضية: والتي تتر�ضخ في النخبة الحاكمة والمحكومة. •
ال�ضيا�ض��ة الخارجي��ة: والت��ي ينظر اإليه��ا مختلف الفواع��ل الدولية عل��ى اأنها �ضرعية  •

واأخلاقية.

ويرى ناي اأن الثقافة هي ن�ضق من القيم والممار�ضات التي تخلق معنى للمجتمع، 
فاإذا تبنت الدولة في �ضيا�ضاتها ثقافات وقيمًا عالمية ي�ضارك الاآخرون فيها ولي�ضت قيمًا 
التي  النتائج  الدولة على  �ضاأن ذلك ح�ضول هذه  فاإن من  ثقافة خا�ضة،  �ضيقة تعبر عن 

)24) رفيق عبد ال�ضلام، الوليات المتحدة الأمريكية بين القوة ال�صلبة والقوة الناعمة )الدوحة: مركز الجزيرة للدرا�ضات، 2008):  88.
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تتبعها  التي  الدولة كالديمقراطية، وال�ضيا�ضات  فيها  تعتقد  التي  القيم  اأن  ترجوها. كما 
على  ي�ضاعد  بما  الدولة  اأهداف  على  ال�ضرعية  من  مزيدًا  ت�ضفي  الاإن�ضان،  كحقوق 

تحقيقها)25).

ولكن هذا لا يعني اإغفال دور القوة ال�ضلبة، فكلتاهما وجهان لعملة واحدة، ولا 
للقيام  الاآخرين  لدفع  ال�ضلوك وت�ضعى  توؤثر في  الاأخرى، فكلتاهما  اإحداهما عن  تغني 
فبينما  القوتين،  هاتين  ممار�ضة  اأدوات  تختلف  ولكن  بها.  يقومون  يكونوا  لم  باأفعال 
ا في  تعتمد القوة الاأولى على الاإكراه تعتمد القوة الثانية على الجاذبية، وتختلفان اأي�ضً
م�ضادرهما، فبينما تعتمد الاأولى على القوة الع�ضكرية والاقت�ضادية، تعتمد الثانية على 

القيم والثقافات والموؤ�ض�ضات)26).

الف�صاء الإلكتروني وتحولت القوة )القوة الإلكترونية(- 2
الف�ضاء  اأ�ضبح  الويب  ومواقع  الاإنترنت  ظهور  ومع  المعلومات،  ثورة  بف�ضل 
اأدوات  بما يحمل من  الدولي  النظام  في  توؤثر  التي  الرئي�ضية  العنا�ضر  اأحد  الاإلكتروني 
ا في عملية التعبئة والح�ضد في العالم، ف�ضلًا عن التاأثير فى  تكنولوجيا تلعب دورًا مهمًّ

القيم ال�ضيا�ضية واأ�ضكال القوة المختلفة، �ضواء كانت �ضلبة اأو ناعمة.

وقد كان لظهور الف�ضاء الاإلكتروني وال�ضبكة العنكبوتية اأثر هام في الحياة الب�ضرية؛ 
الحياة  في  مختلفة  باأدوار  قيامها  على  �ضاعدا  تكلفتها  ورخ�ض  ا�ضتخدامها  ف�ضهولة 
الب�ضرية، �ضواء تجارية اأو اقت�ضادية اأو معلوماتية اأو �ضيا�ضية اأو ع�ضكرية اأو اأيديولوجية اأو 
غيرها من المهام التي يمكن اأن تقوم بها، فالذي يدير العالم الاآن اآحاد واأ�ضفار غاية في 
ا اأن من يمتلك اآليات توظيف هذه البيئة الاإلكترونية الجديدة فاإنه  ال�ضغر. وقد اأ�ضبح جليًّ

الاأكثر قدرة على التاأثير في �ضلوك الفاعلين الم�ضتخدمين لهذه البيئة.
Nye, Soft Power: The Means To Success In World Politics: 10–14. (25(

Ibid: 7–9. (26(
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ويعتبر الف�ضاء الاإلكتروني بيئة م�ضنوعة وحديثة؛ حيث ي�ضتجيب للتغيرات ب�ضورة 
الحديثة  التكنولوجيا  على  الاأخرى؛ وذلك لاعتماده  الطبيعية  البيئات  من  اأكبر  �ضريعة 
وا�ضتجابته ال�ضريعة للتطورات التكنولوجية، فاإذا كان من ال�ضعب ال�ضيطرة اأو التحكم 
يمكن  فاإنه  الخارجي،  الف�ضاء  اأو  الجوي  اأو  البحري  اأو  البري  الاإقليم  بين  التنقل  اأو 
التجول بلا حدود في الف�ضاء الاإلكتروني بمجرد �ضغطة على مفتاح الت�ضغيل الخا�ض 
على  الح�ضول  و�ضهولة  التكلفة  ورخ�ض  الا�ضتخدام  ب�ضهولة  يتميز  فهو  بالكمبيوتر، 
الحقيقية  بال�ضخ�ضية  الظهور  وعدم  التخفي  اإمكانية  عن  ف�ضلًا  وتوافرها،  المعلومات 
الم�ضتخدمين  الفاعلين  تعدد  على  ذلك  كل  �ضجع  وقد  الواقع.  اأر�ض  على  الملمو�ضة 
للف�ضاء الاإلكتروني، ف�ضمل بذلك اأفرادًا وجماعات ودولًا ومنظمات دولية و�ضركات. 
كما تعددت ا�ضتخداماته، فاأ�ضبح له ا�ضتخدامات تجارية ومالية واقت�ضادية وع�ضكرية 
اأ�ضطول دولة معينة في  ال�ضعب تحريك  فاإذا كان من  واجتماعية وعلمية ومعلوماتية. 
ا اإر�ضال جي�ض جرار  المحيط اأو الاإقليم البحري للقيام بمهمة معينة، فاإنه من الي�ضير جدًّ
من الفيرو�ضات وبرامج الكمبيوتر التي ت�ضتطيع القيام بعمليات معلوماتية على قدر عالٍ 

من الاأهمية.

 ،Information وهناك ثلاثة عنا�ضر اأ�ضا�ضية اأفرزتها ثورة المعلومات؛ هي: المعلومة
 Cyber كلمة  وتعتبر   .Digital الاإلكتروني  والطابع   ،Cyberspace الاإلكتروني  والف�ضاء 
المنظم  والتحكم  الات�ضالات  نظرية  عن  عبارة  وهو  Cybernetics؛  علم  من  مقتب�ضة 
وفي  الحياة  في  والتحكم  الات�ضالات  درا�ضات  عليها  تعتمد  التي  المرتدة  التغذية  في 
الاآليات التي �ضنعها الاإن�ضان، اأي علم درا�ضة الات�ضال والتحكم الاآلي في النظم الع�ضبية 
 ،Space بكلمة  مرتبطة   Cyber كلمة  وت�ضتخدم  لها.  الاآلات  ومحاكاة  الحية  للكائنات 
المعلومات  وقواعد  وال�ضبكات  الات�ضالات  كل  لت�ضم  الاإلكتروني  الف�ضاء  عن  لتعبر 

والبيانات وم�ضادر المعلومات)27).
)27) عادل عبد ال�ضادق، الإرهاب الإلكتروني: القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة )القاهرة: مركز الاأهرام للدرا�ضات 

ال�ضيا�ضية والا�ضتراتيجية، 2009):40-30.
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ويختلف الف�ضاء الاإلكتروني عن الغلاف الجوي اأو الف�ضاء الخارجي في اأن الف�ضاء 
الاإلكتروني يعمل وفق قوانين فيزيائية مختلفة عن قوانين الف�ضاء الخارجي، فمثلًا لا تزن 
المعلومات �ضيئًا، ولا تمتلك كتلة مادية، وباإمكان المعلومات اأن تظهر للوجود وتختفي 
منه، ويتم تعديل وتبادل المعلومات خلال نظم مرتبطة بالبنية التحتية، ويتطلب الف�ضاء 
ثم  الات�ضالات، ومن  الكمبيوتر وخطوط  اأجهزة  من  مادي  الاإلكتروني وجود هيكل 
فاإن ما يعمل داخل هذه الاأجهزة يمثل نمطًا من القوة وال�ضيطرة، وت�ضبح القيمة الحقيقة 
للف�ضاء الاإلكتروني هي الا�ضتفادة من كم المعلومات الموجودة داخله، والم�ضاهمة في 

التحكم بها في اإطار  و�ضكل اإلكتروني.

ا و�ضوقًا مفتوحة، ويدلل على وجود �ضبكة من  ويعد الف�ضاء الاإلكتروني مجالًا عامًّ
التوا�ضل والعلاقات بين من ي�ضتخدمونه ويتفاعلون معه مع انتقال كافة مجالات الحياة 
الف�ضاء الاإلكتروني  اإلى  اإعلام و�ضحة وتعليم وحكومة ومواطنة واقت�ضاد و�ضيا�ضة  من 
و�ضيطً�ا  الاإلكتروني  الف�ضاء  اأ�ضبح  ذلك  جانب  واإلى  الاأخ��رى.  بالحياة  ي�ضبه  فيما 
كغيره  الخ�ضوم  بين  العدائية  الاأعمال  وتنفيذ  الهجوم  ل�ضن  الوقت  نف�ض  في  وو�ضيلة 
من المجالات كالجو اأو الف�ضاء اأو البحر، فهو بمنزلة و�ضيط جديد لل�ضراع. ويحوي 
والات�ضالات  المعلومات  ونظم  ال�ضبكات  عبر  ومت�ضعًا  هائلًا  ا  كمًّ الاإلكتروني  الف�ضاء 
تربطه مع الف�ضاء الخارجي والاأقمار ال�ضناعية. وعلى الرغم من درجة الت�ضابه بينه وبين 
الف�ضاء الخارجي، فاإنه يختلف في اأن الف�ضاء الاإلكتروني تم بناوؤه من قبل الاإن�ضان ولم 

يوجد في الطبيعة)28).

ب�ضكل  الع�ضكرية  والقوة  الاأمن  الاإلكتروني لاعتبارات  الف�ضاء  الدول  وت�ضتخدم 
جعل عديدًا من الدول تدخل الف�ضاء الاإلكتروني �ضمن ح�ضابتها الا�ضتراتيجية واأمنها 
الاقت�ضادية  الرفاهية  تحقيق  في  الاإلكتروني  الف�ضاء  دور  جانب  اإلى  وهذا  القومي، 

)28) ال�ضادق، الإرهاب الإلكتروني: 40-35.
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معرفتها  وتعظيم  ال�ضيا�ضي،  التفوق  وتحقيق  وال�ضلطة  الثورة  موارد  على  والح�ضول 
ا على تحقيق ال�ضلم والاأمن والتفاهم الدولي من  و�ضباقها العلمي والبحثي، والقدرة اأي�ضً

خلال دور الف�ضاء الاإلكتروني كاأداة ات�ضال وو�ضيلة اإعلام دولية.

وتت�ضح العلاقة ما بين الف�ضاء الاإلكتروني والاأمن الدولي؛ حيث يوجد المحتوى 
والاقت�ضادي  والاجتماعي  وال�ضيا�ضي  والفكري  والاأمني  الع�ضكري  المعلوماتي 
تبني  في  التو�ضع  مع  خا�ضة  الاإلكتروني،  الف�ضاء  في  والبحثي  والعلمي  والخدمي 
الحكومات الاإلكترونية من جانب العديد من الدول وات�ضاع نطاق م�ضتخدمي و�ضائل 
القومية في  البيانات  قواعد  ت�ضبح  العالم؛ حيث  المعلومات في  الات�ضال وتكنولوجيا 
حالة انك�ضاف خارجي، وهذا ما يعر�ضها لخطر التعر�ض لهجمات الف�ضاء الاإلكتروني، 
اإلى جانب الدعاية والمعلومات الم�ضللة ون�ضر ال�ضائعات اأو الدعوة لاأعمال تحري�ض اأو 

دعم المعار�ضة الداخلية للنظام الحاكم.

ويعتبر ال�ضراع الاإلكتروني اأحد اأوجه ال�ضراع الدولي؛ حيث ي�ضتطيع اأحد اأطراف 
ال�ضراع اأن يوقع خ�ضائر فادحة بالطرف الاآخر، واأن يت�ضبب في �ضل البنية المعلوماتية 
والات�ضالاتية الخا�ضة به، وهو ما ي�ضبب خ�ضائر ع�ضكرية واقت�ضادية فادحة، من خلال 
اأو  اأو ت�ضليل معلوماتها  الع�ضكرية بع�ضها وبع�ض،  اأنظمة الات�ضال بين الوحدات  قطع 
�ضرقة معلومات �ضرية عنها، اأو من خلال التلاعب بالبيانات الاقت�ضادية والمالية وتزييفها 
اأو م�ضحها من اأجهزة الحوا�ضيب، وبالرغم من فداحة الخ�ضائر، فاإن الاأ�ضلحة ب�ضيطة 
اإلكترونية تخترق �ضبكة الحا�ضب الاآلي  بايت�ض، تتمثل في فيرو�ضات  لا تتعدى الكيلو 
وتنت�ضر ب�ضرعة بين الاأجهزة، وتبداأ عملها في �ضرية تامة وبكفاءة عالية، وهي في ذلك لا 

تفرق بين المقاتل والمدني، وبين العام والخا�ض، وبين ال�ضري والمعلوم)29).

)29) خليفة، »الف�ضاء الاإلكتروني وتهديد الاأمن القومي الم�صري« .
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ولما للتكنولوجيا الحديثة من اأثر في مفهوم القوة وتحولاتها، ظهر مفهوم القوة 
الاإلكترونية Cyber Power؛ حيث يعرفها جوزيف ناي باأنها »القدرة على الح�ضول على 
النتائج المرجوة من خلال ا�ضتخدام م�ضادر المعلومات المرتبطة بالف�ضاء الاإلكتروني، 
الاأحداث  في  والتاأثير  مزايا،  لخلق  الاإلكتروني  الف�ضاء  ا�ضتخدام  على  القدرة  اأنها  اأي 
دانيال  ويعرفها  اإلكترونية«)30).  اأدوات  عبر  الاأخرى وذلك  الواقعية  بالبيئات  المتعلقة 
كويل Daniel T. Kuehl باأنها »القدرة على ا�ضتخدام الاإنترنت لخلق مزايا، والتاأثير في 

الاأحداث في البيئات الت�ضغيلية كافة من خلال اأدوات القوة)31)«.

التكنولوجية،  المعرفة  بامتلاك  مرتبطة  الاإلكترونية  القوة  اأن  ناي  جوزيف  يرى 
في  الاإلكتروني  الف�ضاء  ا�ضتخدام  على  القدرة  تعني  وهي  ا�ضتخدامها.  على  والقدرة 
 Operational الت�ضغيلية  البيئات  عبر  تجري  التي  الاأحداث  في  والتاأثير  مميزات  خلق 
Environments، وعبر اأ�ضكال واأدوات القوة المختلفة، �ضواء كانت ع�ضكرية اأو اقت�ضادية 

اأو دبلوما�ضية اأو معلوماتية)32)، وقد حدد ناي ثلاثة اأنواع من الفاعلين الذين يمتلكون 
الفاعلين من غير  في  الثاني  والنوع  الدولة،  الاأول في  النوع  يتمثل  الاإلكترونية.  القوة 
الدول، والنوع الثالث يتمثل في الاأفراد. وقد حدد ناي اأنماطًا لا�ضتخدام موارد القوة 

الافترا�ضية، وميز بين الا�ضتخدام الناعم لها والا�ضتخدام ال�ضلب.

ويجادل جوزيف ناي باأن مفهوم القوة الاإلكترونية ي�ضير اإلى »مجموعة الموارد 
المتعلقة بالتحكم وال�ضيطرة على اأجهزة الحا�ضبات والمعلومات وال�ضبكات الاإلكترونية 

والبنية التحتية المعلوماتية والمهارات الب�ضرية المدربة للتعامل مع هذه الو�ضائل)33)«.

 Joseph S. Nye, Cyber Power: 4. (30(
 Daniel T. Kuehl, “From Cyber Space to Cyber Power: Defining the Problems”, in  Cyber Power and  (31(
 National Security, edited by Franklin D. Kramer, Stuart Starr, and Larry K. Wentz (Washington, DC: National

Defense University, 2009): 16.
 Kuehl, “From Cyber Space to Cyber Power: Defining the Problems”: 48. (32(

  Joseph S. Nye, Cyber Power: 3. (33(
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واإمكانيات  لقدرات  وفقًا  الدولية  العلاقات  في  القوة  ممار�ضة  اأدوات  وتتعدد 
ورغبات القوى الم�ضاركة فيه، فقد تكون القوة الع�ضكرية هي اإحدى اأهم هذه الاأدوات. 
وقد تكون القوة الاقت�ضادية والح�ضار الاقت�ضادي والمالي هو العامل الرئي�ضي لل�ضيطرة 
و�ضائل  خلال  من  المعلوماتية  الاأداة  تكون  وقد  عليه،  القوة  وممار�ضة  الخ�ضم  على 
بين  �ضراع  لح�ضم  الرئي�ضي  العامل  هي   - والاإنترنت  الحديثة  والتكنولوجيا  الات�ضال 

دولتين.

في  الكبير  للتطور  نتيجة  هائل  ب�ضكل  تطورت  قد  والنفوذ  القوة  ممار�ضة  اأن  اإلا 
الدول  ت�ضعى  الذي  الاأ�ضا�ضي  الهدف  هي  المعلومات  هذهِ  جعل  مما  المعلومات؛ 
للح�ضول عليه. هذه المعلومة هي التي مكنت الدول من اإنتاج ال�ضلاح النووي، وظل 
ا؛ حيث اعتمدت كل مرحلة من مراحل التطور الاإن�ضاني على �ضلطة  هذا التطور م�ضتمرًّ
ال�ضلطة  اأثرت هذه  ولقد  المرحلة.  متطلبات هذه  مع  تتنا�ضب  معينة  طبيعة  من  قوة  اأو 
واآلياتها،  المجتمعات  بين  ال�ضراع  اأدوات  مبا�ضرة في  اأو غير  مبا�ضرة  القوة ب�ضورة  اأو 
بع�ض  مفاهيمه  �ضيطرت  دوليًّا  نظامًا  لتنتج  معًا  تكاملت  ومكونات  مفردات  واأفرزت 
العلمية  الثورة  بظاهرة  الحالي  ع�ضرنا  تميز  الاإطار  هذا  وفي  الوقت.  كل  اأو  الوقت 
والتكنولوجية. ولقد اأزاحت وحيّدت التكنولوجيا كثيرًا من عنا�ضر القوة عن مواقعها 
التي تربعت عليها فترة طويلة. مما عرّ�ض المفهوم التقليدي للقوة اإلى انتقادات. واأُف�ضح 
عن محتوى جديد للقوة فلم يعد ما في يد الدولة من قدرات ع�ضكرية اأو ما تمتلكه من 

اأموال وثروات، كافية لبلورة دورها كقوة موؤثرة وفاعلة)34).

المتنوعة  مظاهرها  بكل  العالم  في  اأ�ضا�ضية  حقيقة  الاإلكترونية  القوة  واأ�ضبحت 
ودور  وال�ضيا�ضية  الاقت�ضادية  والقوة  الحربية  العمليات  وم�ضاندة  دعم  على  وبما عمل 

)34) ال�ضادق، الإرهاب الإلكتروني: 58-50.
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ثورة المعلومات والمعرفة في بروز مجتمع المعلومات الدولي والاقت�ضاد الاإلكتروني 
وهو  للعمل،  الدولي  بالتق�ضيم  يتعلق  فيما  الدولي  النظام  طبيعة  في  اأثر  الذي  الجديد 
ا على توزيع الموارد الاقت�ضادية  الذي يحدد اآفاق النمو اأمام مختلف البلاد، ويعمل اأي�ضً
وم�ضتويات النمو الاقت�ضادي، واأنماط التفاعل بين القوى الاقت�ضادية الدولية، والتاأثير 

في القوة ال�ضيا�ضية بالتاأثير في عمليات �ضنع القرار  في النظام الدولي.

بالتفاعلات  تتعلق  التي  الق�ضايا  كافة  تغطية  الاإلكترونية  القوة  مفهوم  ويت�ضمن 
والاإعلامية  والثقافية  وال�ضيا�ضية  والاقت�ضادية  الع�ضكرية  الق�ضايا  ت�ضمل  والتي  الدولية، 
وغيرها، وتختلف عن م�ضمى الحرب الاإلكترونية التي تقت�ضر على التطبيقات الع�ضكرية 

للف�ضاء الاإلكتروني، ويتم الاإ�ضارة اإليه بالهجوم الاإلكتروني.

واإذا كانت ثورة المعلومات لها تاأثير في تطوير الجوانب الع�ضكرية للدول، فاإن 
لذلك اأبعادًا �ضيا�ضية واجتماعية؛ حيث ازدادت القدرات التدميرية للاأ�ضلحة. وهنا يثور 
لها  كان  فاإذا  الب�ضرية.  الحياة  في  التكنولوجيا  تلعبه  الذي  الدور  حول  جدلي  ت�ضاوؤل 
مميزات تخدم الجن�ض الب�ضري، فاإن لها عيوبًا تف�ضي اإلى الق�ضاء عليه. ويثور ت�ضاوؤل 
اآخر حول دور التكنولوجيا في التاأثير في القوميات الوطنية والثقافات الخا�ضة، والتي 
اأ�ضبحت عر�ضة للتاأثير والتاأثر؛ بف�ضل ثورة الات�ضالات وتكنولوجيا المعلومات؛ حيث 

اأ�ضبحت ال�ضيطرة الثقافية لمن يمتلك التكنولوجيا وي�ضتطيع اأن يوظفها.



المبحث الثاني

انت�صار القوة والفواعل الدولية في مجال ا�صتخدام القوة الإلكترونية

اإن الثورة المعلوماتية قد اأفرزت القوة الاإلكترونية ك�ضكل جديد من اأ�ضكال القوة. 
وهذه القوة لها تاأثير في علاقات القوة على م�ضتوى ال�ضيا�ضة الدولية، فمن ناحية اأدت 
ال�ضيطرة على  الدولة على  الفاعلين مما جعل قدرة  اأكبر من  القوة بين عدد  اإلى توزيع 
هذا الميدان مو�ضع �ضك، مقارنة بالمجالات الاأخرى للقوة. ومن ناحية اأخرى جعلت 
القوة الاإلكترونية الفاعلين الاأ�ضغر في ال�ضيا�ضة الدولية لديهم قدرة اأكبر على ممار�ضة 
في  تغيرًا  يعني  ما  وهو  الاإلكتروني،  الف�ضاء  عبر  الناعمة  والقوة  ال�ضلبة  القوة  من  كلٍّ 

علاقات القوى في ال�ضيا�ضة الدولية)35).

المق�صود بانت�صار القوة
يعد جوزيف ناي اأبرز الم�ضتخدمين لمفهوم انت�ضار القوة، ووفقًا له يرى اأن هذه 
الدول، ويعرفها  ماألوفة وتفر�ض تحديات جديدة على  اأكثر حداثة وغير  الظاهرة هي 
ال�ضيطرة  نطاق  خارج  الواقعة  والتفاعل  التاأثير  ومجالات  الق�ضايا  »تزايد  باأنها:  ناي 
الكلية للدولة، بما فيها الدول الاأكثر قوة مع ظهور فاعلين جدد يتمتعون ب�ضور جديدة 
من القوة«)36)، اأي اأنها تعني م�ضاركة فواعل من غير الدول في موارد القوة التي كانت 

حكرًا على الفواعل من الدول.

)35) منقول بت�صرف، اأبو ليلة، »دورة القوة: ديناميكيات الانتقال من "ال�ضلبة" اإلى "الناعمة" اإلى "الافترا�ضية"«: 16.
Joseph S. Nye, Cyber Power: 113. (36(
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فاإذا كان انتقال القوة ومراكز ال�ضيطرة الدولية من دولة اإلى اأخرى هو اأمر ماألوف 
تزاحم  دولية  مراكز  في ظهور  ويمكن ملاحظته  الع�ضور،  عبر  الدولية  التفاعلات  في 
الولايات المتحدة الاأمريكية؛ مثل ال�ضين والاتحاد الاأوروبي، فاإن انت�ضار القوة ظاهرة 
حديثة، ارتبطت بتعاظم دور الفاعلين من غير الدول؛ وذلك لاأن المعلومة لم تعد حكرًا 
على الدول، فالقطاع الخا�ض ي�ضاهم بن�ضبة كبيرة في امتلاك واإدارة التكنولوجيا الحديثة 
وو�ضائل الات�ضالات والمعلومات. ففي ال�ضبعينيات كان اإمكانية الح�ضول على �ضورة 
للكرة الاأر�ضية حكرًا على الولايات المتحدة الاأمريكية والاتحاد ال�ضوفيتي، لما يمتلكان 
من تكنولوجيا تمكنهما من الح�ضول على ذلك. اأما الاآن ونتيجة للتقدم التكنولوجي 
من  وفقًا لاحتياجاته  وباأبعاد  الاأر�ضية  للكرة  �ضورة  على  يح�ضل  اأن  فرد  لاأي  فيمكن 
و�ضتيفليا  �ضلح  منذ  مرة  لاأول  الدولة  �ضيادة  وتراجعت   .Google Earth برنامج  خلال 
بع�ض  يجادل  بل  القومية،  الدول  �ضيادة  على  قائم  دولي  لنظام  اأ�ض�ض  الذي   1648
الباحثين باأن ثورة المعلومات �ضوف تعمل على ت�ضطيح الهياكل البيروقراطية الدولية، 

وتعمل على خلق �ضبكة اأفقية من العلاقات بين الفواعل من الدول ومن غير الدول.

م�صتويات انت�صار القوة
والبعد  الداخلي  البعد  هما  الانت�ضار؛  من  بعدين  اإلى  القوة  انت�ضار  مفهوم  ي�ضير 
الخارجي، في�ضير الحديث عن انت�ضار القوة داخل الدولة - اأي بمعنى ال�ضلطة ال�ضيا�ضية 
Authority  - اإلى زيادة الم�ضاركة في العملية ال�ضيا�ضية وفي عملية �ضنع القرار، �ضواء من 

خلال �ضياغة القواعد الحاكمة لها اأو من خلال التاأثير في العملية نف�ضها)37)، اأما البعد 
الثاني وهو البعد الخارجي لانت�ضار القوة، في�ضير اإلى انتقال القوة من التركز  في الفاعل 

 Warren J. Samuels, “The Political-Economic Logic of World Governance”, Review of Social Economy 59,  (37(
no. 3 (2001): 273-374.
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الاأقوى اأو مجموعة من الفاعلين الاأكثر قوة في الاإقليم اأو العالم اإلى فاعلين اآخرين، �ضواء 
كانوا من الدول اأو من غير الدول)38).

وهنا يمكن التمييز بين م�ضتويين لانت�ضار القوة؛ هما: الم�ضتوى الاأول ويق�ضد به 
ال�ضلطة التي تتمتع بها الدولة في مواجهة المواطنين، والم�ضتوى الثاني ويق�ضد به القوة 
التي تتمتع بها الدولة في مواجهة الدول الاأخرى. وعمليًّا فهناك تداخل بين الم�ضتويين، 
فمن ناحية لا ينتج تراجع دور الدولة في الداخل فقط عن تزايد دور الفاعلين المحليين 
ا عن انت�ضار القوة بين الفاعلين الخارجين، �ضواء كانوا  الاآخرين داخلها، واإنما ينتج اأي�ضً
من الدول اأو من غيرها، وما يترتب على ذلك من تزايد دورهم في المجالات الداخلية 
غير  من  المحليين  الفاعلين  تاأثر  يمتد  اأخرى  ناحية  ومن  للدولة.  تقليديًّا  المحجوزة 
الدول اإلى الخارج بما ي�ضهم في اإنهاء احتكار الدولة لدور الفاعل الوحيد في العلاقات 

الدولية)39).

هذا  مثل  �ضلبيات  يبرز  اتجاه  هناك  القوة،  لانت�ضار  الخارجي  بالبعد  يتعلق  وفيما 
القطبية،  ثنائي  النظام  فاإذا كان  العالمي.  النظام  ا�ضتقرار  الانت�ضار للقوة، باعتباره يهدد 
وفقًا لبع�ضهم، يت�ضم بدرجة اأعلى من اليقين التي تقلل احتمالات ال�ضراع والحروب، 
مقارنة بالنظام متعدد الاأقطاب، فاإن النظام القائم على انت�ضار القوة يحمل احتمالات 

اأكبر لعدم الا�ضتقرار وال�ضراع باأ�ضكال مختلفة)40).

 Martha Finnemore,“Legitimacy, Hypocrisy, and the Social Structure of Unipolarity: Why Being a Unipole (38(
 isn’t All It’s Cracked Up to Be”, World Politics: Quarterly Journal of International Relations 16, no. 1

(Jan 2009): 36-64.
)39) علي جلال معو�ض، »اإعادة الانت�ضار: تحليل اأولي لاأبعاد واآثار انت�ضار القوة داخل وبين الدول«، ملحق اتجاهات نظرية القوة: 

كيف يمكن فهم تحولت القوة في ال�صيا�صة الدولية؟ العدد 188 )اإبريل 2012 ): 19-18.
)40) المرجع ال�ضابق: 22
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ولا يمنع ذلك من وجود اتجاه يرى اأن انت�ضار القوة – مثله في ذلك مثل توازن 
القوى – لا يقوم بال�ضرورة على الت�ضاد وال�ضراع، بل قد يكون توافقيًّا تعاونيًّا، اأو قائمًا 
هيمنة  القائمة على  الهيراركية  الهياكل  يبني  وراأ�ضيًّا  اأفقيًّا  القوة  فانت�ضار  التكامل.  على 
الدول القومية، ويخلق تنظيمات �ضبكية ي�ضتمر في اإطارها الدور الاأ�ضا�ضي للحكومات 
يقوم  الذين  الر�ضميين،  غير  الاآخرين  الفاعلين  مكانة  زيادة  مع  ذلك  ويتزامن  والدول، 
بع�ضهم بجانب من اأدوار ووظائف الحكومات. وي�ضهم ذلك في تطوير معايير جديدة 
للحكم الر�ضيد، وتقليل �ضيطرة الحكومات على حياة الاأفراد، لا �ضيما مع زيادة م�ضادر 
بتدفق  المرتبطة  المعلوماتية  بالقوة  تمتعهم  بفعل  المواطنين،  من  كبيرة  قطاعات  قوة 

المعلومات وتداولها. 

القوة الإلكترونية وانت�صار القوة
ويتميز الف�ضاء الاإلكتروني باأن له عدة خ�ضائ�ض �ضاعدت على انت�ضاره والاعتماد 
المتزايد عليه؛ منها رخ�ض التكلفة الاقت�ضادية، وال�ضرعة في تبادل المعلومات، و�ضهولة 
عن  الك�ضف  وعدم  ي�ضتخدمونه  الذين  الفاعلين  تخفي  اإمكانية  عن  ف�ضلًا  ا�ضتخدامه، 
هويتهم الحقيقية، وهو ما جعل الف�ضاء الاإلكتروني بيئة جاذبة لم�ضتخدميها، دفعتهم 

اإلى توظيفه في مختلف المجالات ال�ضيا�ضية والاقت�ضادية والاجتماعية والع�ضكرية.  

وكان نتيجة لذلك تنوع وزيادة عدد الفاعلين الم�ضتخدمين للف�ضاء الاإلكتروني، 
حيث  المعلومات؛  تبادل  على  يقت�ضر  يعد  فلم  ووظائفه،  ا�ضتخدامه  مجالات  وتعدد 
الاآخر،  بالطرف  فادحة  يوقع خ�ضائر  اأن  الاإلكتروني  الف�ضاء  م�ضتخدمي  اأحد  ي�ضتطيع 
واأن يت�ضبب في �ضل البنية المعلوماتية والات�ضالاتية الخا�ضة به، وهو ما ي�ضبب خ�ضائر 
بع�ضها  الع�ضكرية  الوحدات  بين  الات�ضال  اأنظمة  واقت�ضادية، من خلال قطع  ع�ضكرية 
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التلاعب  خلال  من  اأو  عنها،  �ضرية  معلومات  �ضرقة  اأو  معلوماتها  ت�ضليل  اأو  وبع�ض، 
بالبيانات الاقت�ضادية والمالية وتزييفها اأو م�ضحها من اأجهزة الحوا�ضيب. وبالرغم من 
فيرو�ضات  في  تتمثل  بايت�ض،  الكيلو  تتعدى  لا  ب�ضيطة  الاأ�ضلحة  فاإن  الخ�ضائر،  فداحة 
اإلكترونية تخترق �ضبكة الحا�ضب الاآلي، وتنت�ضر ب�ضرعة بين الاأجهزة، وتبداأ عملها في 
العام  وبين  والمدني،  المقاتل،  بين  تفرق  ذلك لا  في  عالية، وهي  وبكفاءة  تامة  �ضرية 

والخا�ض، وبين ال�ضري والمعلوم)41).

الفواعل الدولية وتوظيف القوة الإلكترونية
بداية تجدر الاإ�ضارة اإلى اأن الاأفعال وردود الاأفعال الدولية والمتمثلة في ال�ضيا�ضات 
والمواقف والا�ضتراتيجيات الخارجية وما يرتبط بها من قرارات واآليات تنفيذية - اإنما 
الدوليين.  بالفاعلين  ن�ضميهم  اأن  يمكن  عنها من  الكاملة  الم�ضئولية  ويتحمل  بها  يقوم 
وت�ضكل �ضلوكيات هوؤلاء الفاعلين على اختلاف دوافعها وتوجهاتها الع�ضب المركزي 
الدولية  ال�ضيا�ضية  العلاقات  مجريات  في  بح�ضم  توؤثر  كما  الدولي.  ال�ضيا�ضي  للنظام 

برمتها.

ماذا يق�صد بالفاعل الدولي؟
واإذا كان الاأمر �ضحيحًا ولا يثير خلافًا حوله، فاإن من ينطبق عليه و�ضف الفاعل 
الدولي �ضمن الاإطار الذي �ضلف الاإ�ضارة اإليه، يجب اأن يكون محققًا بجملة المعايير 

الاأ�ضا�ضية التالية)42):

)41) خليفة، »الف�ضاء الاإلكتروني وتهديد الاأمن القومي الم�صري«.
)42) اإ�ضماعيل �ضبري مقلد، العلاقات ال�صيا�صية الدولية: النظرية والواقع، ط. 4 )د.م: جامعة اأ�ضيوط، 2004): 75-73.
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اأن يكون لهذا الفاعل الدولي كيان قابل للتحديد، ويق�ضد بذلك األا يكون هذا الكيان  •
ا اإلى الحد الذي ي�ضعب معه تحديد ملامحه اأو التعرف على خ�ضائ�ضه  هلاميًّا اأو ه�ضًّ

المميزة، والتي توؤثر بدرجة اأو باأخرى في اأدائه على الم�ضرح ال�ضيا�ضي الدولي.
واأن يكون حائزًا لذلك القدر من الموارد والاإمكانيات الذي يوؤهله لاتخاذ القرارات  •

الت��ي يمكن بها اأن يدافع عن م�ضالحه الاأ�ضا�ضية في مواجهة الاآخرين. ولا يهم هنا اأن 
تكون الو�ضيلة اإلى ذلك هي التعاون اأو التناف�ض اأو ال�ضراع اأو الحرب اأو غيرها.

اأن تتوافر لديه القدرة على التفاعل مع غيره من الفاعلين الذين يت�ضاركون معه الاأدوار  •
على الم�ضرح الدولي، وبال�ضورة التي تجعل لهذا التفاعل موقعًا في ح�ضاباتهم وتاأثيرًا 

في ما يقيمونه لاأنف�ضهم من توقعات.
اأن يتمت��ع بالقدرة على البقاء دون الا�ضتمرار عل��ى الم�ضرح الدولي لفترة معقولة من  •

الوقت.

الدولية  ال�ضاحة  على  والموؤثرين  الدوليين  الفاعلين  قائمة  تت�ضع  عامة  وب�ضورة 
لت�ضمل)43):

الدول القومية.- 1
المنظمات الحكومية، �ضواء العالمية اأو الاإقليمية.- 2
الفاعلون فوق القوميين، مثل الاتحاد الاأوروبي.- 3
التحالف��ات الدولية International alliances، �ضواء اتخذت طابعً��ا �ضيا�ضيًّا اأو ع�ضكريًّا اأو - 4

كليهما.

المنظمات الدولية غير الحكومية اأو العابرة للقوميات؛ كال�ضليب الاأحمر.- 5

)43) المرجع ال�ضابق: 75.
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الجماع��ات والمنظمات دون م�ضتوى الدول؛ مثل جماعات المتمردين على حكوماتهم - 6
وحركات التحرر الوطني والمنظمات الاإرهابية.

ال�ض��ركات الدولي��ة متعددة الجن�ضية، والت��ي اأ�ضبحت تمتلك من الم��وارد والقدرات ما - 7
تفوق اإمكانيات بع�ض الدول.

بع���ض الاأفراد ممن تهياأت لهم دون غيرهم اإمكانية التح��رك على قاعدة وا�ضعة ن�ضبيًّا من - 8
الات�ضالات الدولية.

الدول  من  الدوليين  الفاعلين  من  الاإلكتروني  الف�ضاء  ا�ضتخدامات  تعدد  ورغم 
وغيرها، فاإنه �ضيتم التركيز على الفواعل من غير الدول؛ كنموذج لانت�ضار القوة وتراجع 
�ضيطرة الدولة على موارد القوة، ومن ثم �ضيتم التركيز في ال�ضطور القادمة على ال�ضركات 
التحرر  وحركات  الاإرهابية،  والحركات  الاإجرامية،  والمنظمات  الجن�ضية،  متعددة 
الوطني، وبع�ض الاأفراد الذين لعبوا دورًا في التفاعلات الدولية عبر الف�ضاء الاإلكتروني 

واأ�ضبحوا نموذجًا لانت�ضار القوة من الفواعل من غير الدول. ويت�ضح ذلك فيما يلي: 

ال�صركات متعددة الجن�صية
اأ�ضبحت بع�ض ال�ضركات متعددة الجن�ضية تمتلك موارد للقوة تفوق قدرة بع�ض 
الدول، ولم يعد ينق�ضها �ضوى �ضرعية ممار�ضة القوة التي مازالت حكرًا على الدول، 
فمثلًا خوادم �ضركات جوجل Google وميكرو�ضوفت Microsoft واأبل Apple  المنت�ضرة 
في مختلف دول العالم ت�ضمح لها بامتلاك قواعد من البيانات العملاقة، وت�ضتطيع من 
خلالها ا�ضتك�ضاف وا�ضتغلال الاأ�ضواق، بل والتاأثير في اقت�ضاديات كثير من الدول، واإن 
ا من خلال تلاعبها  اأرادت فيمكنها التاأثير في قوة الدولة الاقت�ضادية وقوتها الناعمة اأي�ضً
بالبيانات والت�ضنيفات الدولية للاقت�ضاديات والاأ�ضواق؛ حيث تتوجه معظم الدول اإلى 
جذب مثل هذه ال�ضركات الدولية لخلق ا�ضتثمارات جديدة بها؛ لاأن العائد الاقت�ضادي 
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ا، فمثلا نجد اأن ثلثي العائد الاقت�ضادي ل�ضركة اأي بي  من ت�ضدير التكنولوجيا مرتفع جدًّ
اأم IBM الاأمريكية من خارج الولايات المتحدة، على الرغم من اأن ربع القوى العاملة 
بها التي ت�ضل اإلى 400 األف موظف من داخل الولايات المتحدة الاأمريكية والباقي من 

مختلف دول العالم)44).

ومن اأبرز الاأمثلة على قيام ال�ضركات العاملة في مجال الف�ضاء الاإلكتروني بالتاأثير 
قامت  حيث  ال�ضينية؛  والحكومة  جوجل  �ضركة  بين  ال�ضراع  الدولية،  العلاقات  في 
الاأخيرة باختراق ح�ضابات البريد الاإلكتروني Gmail الخا�ضة بالنا�ضطين ال�ضيا�ضيين في 
ال�ضين. وطالبت �ضركة جوجل بحجب نتائج البحث حول المو�ضوعات التي تعتبرها 
العالمية خا�ضة في ظل  بالن�ضبة لها، بما يهدد �ضمعة جوجل  ال�ضينية حرجة  الحكومة 
وجود مناف�ضين اأقوياء مثل ميكرو�ضوفت، ف�ضلًا عن �ضعي الحكومة ل�ضرقة بع�ض حقوق 
الملكية الفكرية الخا�ضة ب�ضركة جوجل، وهو ما دفع ال�ضركة اإلى التهديد بالخروج من 
ال�ضوق ال�ضينية اإن لم تتوقف الحكومة ال�ضينية عن اأفعالها)45)، وقامت بتطوير محرك 

بحث Baidu ال�ضيني حتى ت�ضتطيع ال�ضين الا�ضتغناء عن »جوجل«.

الخبراء  بع�ض  مما جعل  اأكثر ح�ضمًا وو�ضوحًا  فقد جاء  الاأمريكي  الفعل  رد  اأما 
ي�ضفون الاأزمة بين جوجل وال�ضين باأنها الحلقة الجديدة في م�ضل�ضل التوتر بين وا�ضنطن 
الاأ�ضلحة  ومبيعات  والمناخ  التجاري  الميزان  حول  خلافات  ي�ضم  والذي  وال�ضين، 

لتايوان وملف حقوق الاإن�ضان. 

وقد �ضارعت اإدارة الرئي�ض الاأمريكي باراك اأوباما للدفاع عن �ضركة جوجل؛ حيث 
اأكد المتحدث با�ضم الرئا�ضة دعم اأوباما الكامل لحرية الاإنترنت. كما طالبت هيلاري 

 Steve Lohr, “Global Strategy Stabilized IBM During Downturn”, New York Times (20 April 2010). (44(
 Joseph S. Nye, Cyber Power: 13–15. (45(
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بالاختراقات  يتعلق  فيما  تف�ضير  بتقديم  ال�ضين  الاأمريكية  الخارجية  وزيرة  كلينتون 
المذكورة، موؤكدة اأن القدرة على العمل بثقة في مجال الاإنترنت يعد من الاأمور بالغة 
هذا  كان  اإذا  عما  الت�ضاوؤل  اإلى  الباحث  دفع  ما  الحديث)46)، وهو  الع�ضر  في  الاأهمية 
الحكومة  بين  تجاري  خلاف  اأنه  اأم  ال�ضيني  الاأمريكي  الخلاف  من  جزءًا  الخلاف 

ال�ضينية وال�ضركة الاأمريكية؟

فيها  بما  ال�ضين  في  خدماتها  جميع  حجب  تم  قد  اأنه  جوجل  �ضركة  واأعلنت 
الواقعة من م�ضاء يوم  الفترة  Gmail وخرائط جوجل، وذلك في  البحث وبريد  محرك 
الجمعة 9 نوفمبر حتى يوم الاأحد 11 نوفمبر، تزامنًا مع الموؤتمر الثامن ع�ضر للحزب 
ال�ضيوعي، الذي يعقد مرة واحدة كل عقد ع�ضر �ضنوات من اأجل تعيين قيادة للحكومة 

الجديدة)47).

المنظمات الإجرامية والجريمة الإلكترونية
التي  الدولية  الفواعل  اأحد  الجن�ضية،  المتعدية  الاإجرامية  المنظمات  تعتبر  كما   
توؤثر في التفاعلات الدولية، والتي غالبًا ما تلقى حماية من بع�ض الحكومات ال�ضعيفة 
واأ�ضبحت  الاإنترنت،  على  �ضاحة  لها  اأوجدت  الاإجرامية  المنظمات  هذه  والفا�ضدة. 
تقوم بعمليات قر�ضنة اإلكترونية بهدف �ضرقة المعلومات، اأو اختراق ح�ضابات بنكية 
وتحويل الاأر�ضدة منها، اأو من خلال وجود �ضوق �ضوداء على الاإنترنت لبيع معلومات 
مالية متعلقة بكلمات مرور �ضخ�ضية وح�ضابات بنكية واأرقام كروت وبطاقات ائتمان؛ 
حيث تكلف الجرائم الاإلكترونية ال�ضركات اأكثر من ترليون دولار �ضنويًّا)48). ولما كان 

 )46) هناء دكروري، »جوجل .. ح�ضان طروادة في ال�ضين«، جريدة الأهرام  )28 يناير 2010).
http://digital.ahram.org.eg/articles.aspx?Serial=197049&eid=1769

http://www.aleqt.com/2012/11/11/article_708496.html ،47) »ال�ضين تحجب خدمات »جوجل« عن مواطنيها«، القت�صادية(
 Frederick R. Chang, “Is Your Computer Secure?” Science 325 (July 2009): 550. (48( 

  http://www.sciencemag.org/content/325/5940/550.short
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الاإلكتروني من  الف�ضاء  به  يتمتع  لما  المنظمات؛  الك�ضف عن هوية هذه  ال�ضعوبة  من 
قابلية التخفي، فاإنه من ال�ضعب مراقبتها اأو تتبعها من اأجل تقديمها للمحاكمة. وقد قدر 
اأن 431  للعام 2011  الاإلكتروني  للاأمن   Norton ال�ضادر عن �ضركة نورتون   التقرير 
اأكثر من مليون �ضخ�ض  اأي  مليون �ضخ�ض بالغ يتعر�ضون للجريمة الاإلكترونية �ضنويًّا، 
يقعون �ضحية للجرائم الاإلكترونية يوميًّا. كما يو�ضح التقرير اأن 64% من الاأ�ضخا�ض 
الذين يق�ضون ما بين �ضاعة اإلى 24 �ضاعة في الاأ�ضبوع عبر الاإنترنت كانوا عر�ضة للجرائم 

الاإلكترونية)49).

كما اأفاد تقرير حكومي ر�ضمي للجرائم الاإلكترونية عبر الاإنترنت والذي ن�ضر من 
قبل جامعة الاأمن العام ال�ضينية، اأنها كلفت الاقت�ضاد ال�ضينى اأكثر من 46 مليار دولار 
اأمريكى فى ال�ضنة الما�ضية، وتحديدًا من �ضهر يونية 2011 اإلى �ضهر يونية  2012)50).

وقد  الاإلكتروني.  الف�ضاء  بوا�ضطة  تتم  اأن  يمكن  التي  الجرائم  من  اأنواع  وهناك 
يتعر�ض لها الم�ضتخدم، بل قد يكون طرفًا فيها من حيث لا يدري؛ مثلا)51): 

انتحال �ضخ�ضيات وهمية، اأو حقيقية، اأو انتحال �ضخ�ضية الموقع. •
الهجوم على مواقع الاإنترنت، والتعديل فيها؛ فقد يدخل اأحد المناف�ضين لموقع �ضركة  •

مناف�ضة تعر�ض �ضلعها، ويتلاعب بالاأ�ضعار المعرو�ضة.
التلاعب في التجارة الاإلكترونية؛ حيث يتم ا�ضتخدام بطاقات الائتمان ا�ضتخدامًا غير  •

م�ضموح به. وقد لا يعرف �ضاحب البطاقة اأن بطاقته اأ�ضبحت متداولة بين مجموعة 
من المجرمين، ي�ضتنزفونها من ح�ضابه.

 )49) »التدرج المروع للجرائم الاإلكترونية«، �شركة نورتون،
 http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrimereport/ar-ae/index.html 

 )50) »جرائم الاإنترنت كلفت ال�ضين اأكثر من 46 مليار دولار«، موقع المركز العربي لأبحاث الف�صاء الإلكتروني،
 http://www.accronline.com/article_detail.aspx?id=8296 

)51) ح�ضن طاهر داود، جرائم نظم المعلومات )الريا�ض: اأكاديمية نايف العربية للعلوم الاأمنية، 2000): 93-83.
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وهناك الفيرو�ضات التى تعبث بالاأنظمة العاملة، وتعطل الاأعمال، وت�ضاعد على خلق  •
البلبلة والا�ضطراب، وعدم الاأمان في ا�ضتخدامات هذه الو�ضيلة.

بالاإ�ضاف��ة اإلى الجرائم الاأخلاقية من الجن���ض والاإعلانات عن الرذائل. وابتزاز بع�ض  •
ال�ضخ�ضيات.

الجماعات الإرهابية
ة بعد اأحداث 11 �ضبتمبر هي  ومن اأبرز الفواعل الدولية التي اأ�ضبحت ظاهرة مُلحَّ
التي ا�ضتخدمت الاإنترنت في  اأبرز الجماعات  الجماعات الاإرهابية؛ حيث كانت من 
اأفكارها وجذب  لن�ضر  الف�ضاء الاإلكتروني كمنبر  التجنيد والتعبئة، وا�ضتغلت  عمليات 
موؤيدين ومتطوعين لها، واأ�ضبح المن�ضة الاإعلامية لن�ضر بياناتها وتعليماتها لمجنديها. 
باإمكانها  يظل  فاإنه  والتجنيد،  الدعاية  الجماعات مرحلة  الاأمر لدى هذه  يتعدَّ  لم  واإن 
والاأ�ضلحة  النووية  المفاعلات  بل  والموا�ضلات،  والطاقة  الكهرباء  �ضبكات  اختراق 
الذي  الاأمر  اأو تدميرها،  ال�ضناعية وال�ضيطرة عليها  الاأقمار  اأو عبر  ا  اإلكترونيًّ الموجهة 

قد ي�ضبب كارثة ب�ضرية.

التاأثير  مثل  �ضيا�ضية؛  اإذا �ضاحبها دوافع  اإرهابًا  الاإنترنت  القوة عبر  وتعد ممار�ضة 
فاأما  هامة؛  اأبعاد  ثلاثة  خلال  من  ذلك  ويتم  العام.  الراأي  اأو  الحكومية  القرارات  في 
البعد الاأول فيتمثل في توفير المعلومات عن الاأهداف المن�ضودة لتنفيذ عمليات اإرهابية 
اأما البعد الثاني  تقليدية، فهو م�ضاعد للاإرهاب التقليدي، اأو كو�ضيط في عملية التنفيذ. 
في�ضتخدم فيه الف�ضاء الاإلكتروني للتاأثير في المعتقدات؛ مثل التحري�ض على بث الكراهية 
الدينية وحرب الاأفكار. اأما البعد الثالث فيتم في �ضورة رقمية؛ حيث تقوم الجماعات   
المتطرفة  على اختلاف اأ�ضكالها با�ضتغلال مزايا الف�ضاء الاإلكتروني كعن�ضر حيوي لدعم 
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وتحقيق اأهدافها، ومنفذ لوج�ضتي داعم وحا�ضن لن�ضاطها الاإعلامي في مناطق مختلفة 
من العالم)52).

التنقيب  في  الاإنترنت  ا�ضتخدام  فيتم  الجديد  للاإرهاب  الع�ضكري  الطابع  اأما عن 
عن المعلومات الع�ضكرية،  والح�ضول على التمويل والتبرعات للقيام باأعمال ع�ضكرية 
تبادل  وكذلك  لاأتباعها،   والح�ضد  التجنيد  عملية  عن  ف�ضلًا  �ضيا�ضية،  اأهداف  لخدمة 
الهدف  اإ�ضابة  كيفية  الميدانية حول  والمعلومات  والمقترحات  والاأفكار  المعلومات 
وكذلك  الاإرهابي ،  للعمل  والتن�ضيق  والتخطيط  المتفجرات  �ضنع  وكيفية  واختراقه 
في تدمير مواقع الاإنترنت الم�ضادة اأو اختراق موؤ�ض�ضات حيوية، اأو تعطيل الخدمات 

الحكومية الاإلكترونية اأو محطات الطاقة)53).  

جغرافي  باإقليم  مقيد  تنظيم  من  القاعدة  تحولت  الاإلكتروني  الف�ضاء  فبف�ضل 
واإمكانيات اإعلامية محدودة، اإلى تنظيم عابر للاأقاليم وللحدود وو�ضائل الاإعلام. وقد 
باأع�ضاء  الخا�ضة  المحمول  الكمبيوتر  اأجهزة  بع�ض  على  الاأمريكية  القوات  ح�ضلت 
ومفاعلات  مائية،  ل�ضدود  نماذج  عليها  وجدت  وقد  اأفغان�ضتان،  في  القاعدة  تنظيم 
من وجود  الرغم  المتحدة. وعلى  والولايات  اأوروبا  في  الكرة  وبع�ض ملاعب  نووية 
اإلكترونية نحو هذه الاأهداف، واأن ا�ضتخدام  دليل على �ضعي القاعدة لتنفيذ هجمات 
الاإنترنت كان للتوا�ضل لتنفيذ هجمات اإلكترونية نحو هذه الاأهداف)54)، فاإن ال�ضوؤال 
اإلكترونية  اإذا ا�ضتطاعت هذه الجماعات توجيه هجمات  يظل مطروحًا: ماذا يحدث 

نحو هذه الاأهداف؟

 )52) عادل عبد ال�ضادق، »الاإرهاب عبر الاإنترنت.. تحديات وفر�ض المواجهة«، المركز العربي لأبحاث الف�صاء الإلكتروني،
http://www.accronline.com/article_detail.aspx?id=2762 

)53) المرجع ال�ضابق.
 Gabriel Weimann, Cyberterrorism: How Real Is the Threat? United States Institute of Peace, Special (54(

Report (December 2004): 8-9.
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حركات التحرر الوطني
الوطني،  التحرر  حركات  الدول  غير  من  الدولية  الفواعل  على  الاأمثلة  اأبرز  من 
مثل حركة حما�ض وحزب الله، واإن كان ي�ضارك هذه الحركات عدد كبير من الاأفراد 
على  العدو  اأهداف  �ضد  اإلكترونية  هجمات  باإر�ضال  ويقومون  ال�ضخ�ضية،  ب�ضفاتهم 
بينهما  الاإلكترونية  للحرب  الحقيقة  البداية  كانت  وقد  ق�ضية.  عن  دفاعًا  الاإنترنت، 
وبين اإ�ضرائيل عام 2000، حينما �ضنت مجموعة اإ�ضرائيلية هجمات على موقع حزب 
موقع  محتويات  بحذف  القرا�ضنة  من  فريق  قام  اإ�ضرائيليين؛ حيث  اأ�ضر جنود  بعد  الله 
حزب الله وو�ضع نجمة علم داود وعلم اإ�ضرائيل بدلًا منها. وتم الرد على هذا الهجوم  
الاإ�ضرائيلي بهجمات مماثلة على مواقع حكومية اإ�ضرائيلية؛ اأهمها مكتب رئي�ض الوزراء 
اإ�ضرائيل.  بنك  وموقع  اإ�ضرائيل  بور�ضة  وموقع  التجارة  غرفة  وموقع  الكني�ضت  وموقع 
وبلغ عدد المواقع التي تمت مهاجمتها نحو 280 موقعًا مقابل 34 موقعًا عربيًّا، كما 
ا في دي�ضمبر 2001 ما يقرب من 80 موقعًا اإ�ضرائيليًّا لهجمات ناجحة اأدت  تعر�ض اأي�ضً
اإلى خروجها جميعًا من الخدمة؛ من �ضمنها موقع رئي�ض الوزراء الاإ�ضرائيلي، وموقع 
للاختراق   2002 عام  الاإ�ضرائيلي  المو�ضاد  موقع  تعر�ض  ا  واأي�ضً الاإ�ضرائيلي،  الجي�ض 

و�ضرقة عملائه الجدد)55).

وفي اإبريل 2013 قام مجموعة من ال�ضباب العربي والم�ضلم ب�ضن حرب اإلكترونية 
على المواقع الاإ�ضرائيلية تمكنوا فيها من الح�ضول على ملفات �ضرية من خلال اختراق 
ووحدات  الاإ�ضرائيلي  الجي�ض  من  اأفراد  اأ�ضماء  على  والح�ضول  وتلغيمها،  ال�ضبكات 
لرجال  كثيرة  وح�ضابات  في�ضبوك،  وح�ضابات  الاإيميلات،  من  لمئات  �ضرية  واأرقام 

)55) »اختراق موقع المو�ضاد في الاإنترنت وك�ضف عملائه الجدد«، جريدة ال�شرق الأو�صط )21 اغ�ضط�ض 2013).



40

األف وثيقة  اإ�ضرائيليين، واأكثر من 500 ح�ضاب م�ضرفي. كما تم تحميل نحو  اأعمال 
�ضرية خا�ضة بال�ضلطات الاإ�ضرائيلية)56).

الفرد كفاعل دولي 
اأ�ضبح  بل  الاإجرامية،  والمنظمات  الاإرهابية  الجماعات  على  الاأمر  يقت�ضر  لم 
الف�ضاء  عبر  الاأن�ضطة  من  يمار�ض  واأ�ضبح  الدولية،  التفاعلات  في  فاعلًا  عن�ضرًا  الفرد 
ظاهرة  ذلك  على  النماذج  اأبرز  ومن  الدولية.  العلاقات  في  به  يوؤثر  ما  الاإلكتروني 
الملايين  ن�ضر  في  اأ�ضانج  ويليام  نجح  حيث  “WikiLeaks phenomena”؛  الويكيليك�ض 
الاإنترنت  �ضبكة  ا�ضتغلال  تم  حيثُ  الاأمريكية؛  الخارجية  بوزارة  الخا�ضة  الوثائق  من 
العالمية في ت�ضريب وثائق تحوي معلومات �ضرية للغاية مُتداولة بين الاإدارة الاأمريكية 
وقُن�ضلياتها الخارجية بدول العالم، الاأمر الذي جعل علاقة الولايات المتحدة مع بع�ض 
المتحدة  بالولايات  الع�ضكرية  المحكمة  والتهديد. وقد حكمت  للتاأثر  الدول عر�ضة 
الاأمريكية على الجندي برادلي مانينغ الذي قام بتهريب الوثائق لوليام اأ�ضانج، بال�ضجن 

لمدة 35 عامًا على خلفية ت�ضريب معلومات لموقع ويكيليك�ض)57).

اأو  المنظمات  بع�ض  بين  ات�ضال  قنوات  خلق  في  الاإلكتروني  الف�ضاء  نجح  كما 
مواقع  خلال  من  خا�ضة  الاإلكتروني،  الف�ضاء  م�ضتخدمي  من  كبيرة  و�ضبكة  الاأف��راد 
المظاهرات  من  عديد  تنظيم  في  وهام  بارز  دور  لها  كان  التي  الاجتماعي،  التوا�ضل 

نت، العربية  موقع  اإ�صرائيل«،  على  الاإلكترونية  الحرب  تفا�ضيل  يك�ضف  جزائري  »هاكر  بعنوان:  خبر   (56( 
http://www.alarabiya.net/ar/north-africa/algeria/2013/04/10/%D9%87%D8%A7%D9%83%D8%B1-%D8
%AC%D8%B2%D8%A7%D8%A6%D8%B1%D9%8A-%D9%8A%D9%83%D8%B4%D9%81-%D8%
AA%D9%81%D8%A7%D8%B5%D9%8A%D9%84-%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-
%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8
%A9-%D8%B9%D9%84%D9%89-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84.

 html
 )57) »اأمريكا: ال�ضجن 35 عامًا لم�صرب ويكيليك�ض«، CNN بالعربية،

 http://arabic.cnn.com/2013/world/8/21/nning-Sentencing-Courtroom-URGENT-1/index.html 
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الذين  الاأفراد  لمختلف  دولية  اإعلامية  نافذة  بمنزلة  وكانت  العالم،  دول  مختلف  في 
بع�ض  قيام  على  الاإلكتروني  الف�ضاء  �ضاعد  كما  الاإن�ضان،  حقوق  انتهاكات  يواجهون 
وبيانات  معلومات  و�ضرقة  اإلكترونية  جرائم  اأو  قر�ضنة  اأعمال  بارتكاب  الاأ�ضخا�ض 

�ضخ�ضية والتلاعب فيها اأو اإ�ضاءة ا�ضتغلالها.

»اأنونيمو�ض  مجموعة  الاإلكتروني  الف�ضاء  على  القر�ضنة  مجموعات  اأبرز  ومن 
Anonymous«؛ وهي مجموعة غير مركزية من القرا�ضنة المنت�ضرين في العالم، ذات ثقل 

كبير فيما ي�ضمى بالحرب الاإلكترونية، فكانت على �ضبيل المثال م�ضئولة عن ت�ضريب 
اآلاف ر�ضائل البريد الاإلكتروني الخا�ضة بالرئي�ض ال�ضوري ب�ضار الاأ�ضد. كما هاجمت 
مواقع حكومية اأمريكية وبريطانية واأخرى للناتو قبل اأن تعلن موؤخرًا مهاجمتها لمواقع 
حكومية اإ�ضرائيلية تعاطفًا مع اأهالي قطاع غزة الذين يتعر�ضون لحملة ع�ضكرية جديدة. 
الاأع�ضاء  يعر�ض  الذي   ،”chan4“ منتدى  عبر   2003 عام  المجموعة  تاأ�ض�ضت  وقد 
لتمثل  فيه،  للم�ضاركة  الت�ضجيل  يتطلب  هويتهم ولا  اإلى  الاإ�ضارة  دون  م�ضاركاتهم  فيه 
م�ضتخدمي  لمجتمع  الفو�ضوي  العالمي  الرقمي  الدماغ  ت�ضورها  ح�ضب  المجموعة 
الاإنترنت الذين يوجدون في وقت واحد، ويتبنون مبداأ المعار�ضة ال�ضديدة للرقابة على 

الاإنترنت)58).

وقد قامت مجوعة اأنونيمو�ض باختراق بيانات �ضخ�ضية؛ بينها اأرقام بطاقات ائتمان 
تخ�ض اآلافًا من عملاء �ضركة تخت�ض بتحليل المخاطر الاقت�ضادية وال�ضيا�ضية والع�ضكرية. 
وقالت المجموعة في بيان لها: اإنه من بين العملاء التي اخترقت ح�ضاباتهم وزارة الدفاع 

الاأمريكية واأجهزة اأمنية ر�ضمية ومتعاملون اأمنيون ومنظمات اإعلامية)59).

 )58) »اأنونيمو�ض .. القرا�ضنة المجهولون«، موقع الجزيرة، 
 http://www.aljazeera.net/news/pages/063 cb2e9-5134-4509-a278-6eab43f8bd65?GoogleStatID=9

 ،BBC ،»59) »قرا�ضنة كمبيوتر ي�صرقون معلومات �ضخ�ضية من �صركة اأمنية اأمريكية( 
 http://www.bbc.co.uk/arabic/scienceandtech/2011/12/111225_hackers_us_security.shtml
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ومن ثم ن�ضل اإلى نتيجة مفادها اأن الف�ضاء الاإلكتروني �ضاعد على انت�ضار القوى بين 
مختلف الفاعلين، واأعطى م�ضاحة متزايدة للفواعل من غير الدول للتاأثير في التفاعلات 
الدولية. وكان نتيجة لهذا الانت�ضار اأن زادت المخاطر والتهديدات التي تواجهها الدول 
الحديثة  التكنولوجيا  م�ضادر  امتلاك  ال�ضروري  من  واأ�ضبح  الاإلكتروني،  الف�ضاء  عبر 
التي تمكن الدول من مواجهة هذه المخاطر، بل امتلاك الاأ�ضلحة الاإلكترونية التي يتم 

ا�ضتخدامها. 



المبحث الثالث

عنا�صر القوة الإلكترونية واأبعاد ا�صتخدامها في التفاعلات الدولية

لم تعد ت�ضيطر تلك النظرة التقليدية التي ترى اأن الف�ضاء الاإلكتروني هو مجال لتبادل 
المعلومات فقط، فبعد اأحداث 11 �ضبتمبر 2001 بداأ التركيز على الف�ضاء الاإلكتروني 
كتهديد اأمني جديد بفعل اأحداث دولية، كان اأبرزها ا�ضتخدام تنظيم القاعده له ك�ضاحة 
الاإلكتروني  الف�ضاء  برز بو�ضوح دور  المتحدة. وفي عام 2007  الولايات  قتال �ضد 
في  وكذلك  وا�ضتونيا،  رو�ضيا  بين  ال�ضراع  في  العدائية  العمليات  في  جديد  كمجال 
»�ضتاك�ضنت  بفيرو�ضي  الهجوم  بين رو�ضيا وجورجيا.  وجاء  الحرب  في  عام 2008 
Stuxnet« عام 2010 و»فليم Flame« عام 2012 على البرنامج النووي الاإيراني ليمثل 

نقطة هامة في تطور الاأ�ضلحة الاإلكترونية. وعلى الرغم من الدور ال�ضيا�ضي الذي لعبته 
مواقع التوا�ضل الاجتماعي في حالة الثورات العربية في مطلع عام 2011، فاإنها مثلت 
نقطة هامة لدعم الاهتمام الدولي باأمن الف�ضاء الاإلكتروني، وبرزت محاولات لل�ضيطرة 
عليها بعد ت�ضاعد الاحتجاجات في اأكثر البلدان ديمقراطية؛ وهي بريطانيا والولايات 

المتحدة الاأمريكية)60).

اأ�ضلحة الانت�ضار ال�ضامل في ع�صر الف�ضاء الاإلكتروني«، �ضل�ضلة ق�ضايا ا�ضتراتيجية،  )60) عادل عبد ال�ضادق، »القوة الاإلكترونية: 
المركز العربي لأبحاث الف�صاء الإلكتروني )اأكتوبر 2012): 2.
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عنا�صر القوة الإلكترونية 
كان نتيجة لاتجاه ال�ضراع الدولي حول الموارد والم�ضالح والقيم نحو الاعتماد 
�ضاحة  الاإلكتروني  الف�ضاء  اأ�ضبح  اأن  والمعلومات  الات�ضال  تكنولوجيا  على  المتزايد 
القومية  الحدود  يتجاوز  اإلكتروني  التقليدي، ولكنه ذو طابع  ب�ضكله  لل�ضراع  جديدة 
و�ضيادة الدول. وي�ضعى كل طرف من طرفي ال�ضراع اإلى تحقيق اأكبر مكا�ضب واإلحاق 
تدميرًا  لا  به  باأن  الاإلكتروني  ال�ضراع  ويتميز  الاآخر.  بالطرف  الخ�ضائر  قدر من  اأكبر 
ولا  دخان  لا  لكن  الن�ضف،  ثم  والت�ضلل  التج�ض�ض  ويت�ضمن  اأ�ضلاء،  اأو  دماء  ي�ضاحبه 
عن  �ضواء  خطيرة،  تداعياته  وتكون  الو�ضوح  بعدم  اأطرافه  وتتميز  غبار،  ولا  اأنقا�ض 
طريق تدمير المواقع على الاإنترنت ون�ضفها، اأو ق�ضفها بوابل من الفيرو�ضات، اأو العمل 
على ا�ضتخدام اأ�ضلحة الف�ضاء الاإلكتروني المتعددة للنيل من �ضلامة تلك المواقع، وهي 

اأ�ضلحة ي�ضهل الح�ضول عليها من خلال مواقع الاإنترنت وتعلم كيفية ا�ضتخدامها)61).

ونتج عن ذلك ظهور �ضكل جديد من الحروب، يكون في و�ضط ال�ضعوب، بعيدًا 
عن ال�ضاحات التقليدية لل�ضراع الدولي، هذا ال�ضكل هو »الحرب الاإلكترونية«.

الدفاع عن والهجوم  القدرة على  تعني  اأنها  الاإلكترونية على  الحرب  اإلى  ويُنظر 
على المعلومات من خلال �ضبكات الحا�ضب الاآلي عبر الف�ضاء الاإلكتروني، بالاإ�ضافة 
اإلى �ضل قدرة الخ�ضم على القيام بنف�ض هذه الهجمات؛ حيث يرى كينث جري�ض اأن 
الحرب الاإلكترونية ت�ضمل خم�ضة عنا�ضر رئي�ضية؛ هي: التج�ض�ض، والدعاية، والحرمان 
ا بالبنية التحتية)62).  من خدمة الاإنترنت، وتعديل البيانات والتلاعب بها، والتلاعب اأي�ضً

وتتركز عنا�ضر القوة الاإلكترونية لدولة ما في ثلاثة محاور رئي�ضية؛ هي:
)61) المرجع ال�ضابق: 4-2.

 Kenneth Geers, Cyber Space and the Changing Nature of Warfare (U.S. Representative  (62(
 to the Cooperative Cyber Defence Centre of Excellence, Tallinn, Estonia), DIME, 

http://www.carlisle.army.mil/DIME/CyberSpace.cfm On 15 August 2013
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•  Cyber Infrastructure بنية تكنولوجية
• Cyber weapons الاأ�ضلحة الاإلكترونية
العمليات الاإلكترونية )Computer Network Operation (CNO.والتي ت�ضمل: •

•   .Computer Network Attack (CNA( مهاجمة �ضبكات الحا�ضب الاآلي

• Computer Network Defense (CND( الدفاع عن �ضبكات الحا�ضب الاآلي

ا�ضتطلاع �ضبكات الحا�ضب الاآلي )Computer Network Exploitation (CNEز •

اأولً: بنية تكنولوجية
وهي بمنزلة البنية التحتية اللازمة للقوة الاإلكترونية، فبدلًا من الدبابات والطائرات 
ات�ضالات  و�ضبكات  كمبيوتر،  اأجهزة  اإلى  النوع  هذا  في  الدولة  تحتاج  والغوا�ضات، 
الب�ضري  العن�ضر  اإلى  مرتبطة باأجهزة الكمبيوتر بع�ضها ببع�ض،  وبرمجيات، بالاإ�ضافة 
المدرب على ا�ضتخدام هذه الاأجهزة وال�ضبكات. وكما تمار�ض الدولة نوعًا من التاأثير 
في الاإقليم البري والاإقليم الجوي والاإقليم البحري من خلال قوتها الع�ضكرية المادية، 
ا من خلال بنيتها المعلوماتية والتكنولوجية نوعًا من التاأثير  في  ت�ضتطيع اأن تمار�ض اأي�ضً

الف�ضاء الاإلكتروني)63).

   Miller and Kuehl, “Cyberspace and the ‘First Battle’ in 21st-century War”, Cyberwarfare and  (63(
 Cyberterrorism: The Need for a New U.S. Strategic Approach (Washington, DC:  Cyber Secure Institute,

2010): 2.
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ثانياً: الأ�صلحة الإلكترونية
وهي برامج تم ت�ضميمها للقيام بوظائف مختلفة؛ وت�ضمل:

1 -Viruses فيرو�ضات الحا�ضوب
التي ي�ضيبها  الملفات  تغيير خ�ضائ�ض  نعت عمدًا بغر�ض  وهي برامج خارجية �ضُ
من  �ضابهها  وما  التخريب  واإما  التعديل  واإما  بالاإزالة  اإما  الاأوامر،  بع�ض  بتنفيذ  لتقوم 
عمليات، اأي اأن الغر�ض منها هو اإلحاق ال�ضرر بحا�ضوب اآخر اأو ال�ضيطرة عليه، وتتم 
والبنية  الخدمات  �ضبكات  لتعطيل  الفيرو�ضات  ت�ضتخدم  وقد  معينة.  بطريقة  كتابتها 
�ضبكة الات�ضالات  اإحداث ف�ضل في  يتم عن طريقها  الم�ضتهدف؛ كاأن  التحتية لطرف 

لدولة ما)64).

2 -Worms الديدان
هي برامج �ضغيرة لا تعتمد على غيرها وتتكاثر بن�ضخ نف�ضها عن طريق ال�ضبكات، 
اأو �ضرقة بع�ض  �ضنعت للقيام باأعمال تخريبية؛ كاأن تعمل على قطع الات�ضال بال�ضبكة 
الانت�ضار  ب�ضرعة  وتمتاز  للاإنترنت،  ت�ضفحهم  اأثناء  بالم�ضتخدمين  الخا�ضة  البيانات 
وي�ضعب التخل�ض منها؛ نظرًا لقدرتها الفائقة على التلون والتنا�ضخ والمراوغة. وغالبًا 
على  تعتمد  التي  المالية  ال�ضبكات  ت�ضتهدف  المعلومات  حروب  في  ت�ضتخدم  عندما 

الحا�ضوب؛ مثل �ضبكات البنوك)65).

3 -Trojan horses اأح�ضنة طروادة
هي �ضفرة اأو برنامج �ضغير مختبئ في برنامج كبير من البرامج ذات ال�ضعبية العالية، 
ويقوم ببع�ض المهام الخفية كاأن يعمل على ن�ضر دودة اأو فيرو�ض، وهو مبرمج بمهارة 

 .“What do Computer Viruses do?” Microsoft, (64( 
 http://www.microsoft.com/security/pc-security/virus-whatis.aspx

Viruses or Hoaxes, http://virusall.com/computer%20worms/worms.php (65(
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عالية؛ اإذ لا يمكن اكت�ضاف وجوده؛ حيث يعمل دائمًا على م�ضح اآثاره التي لا تحمل 
�ضفة تخريبية. وغالبًا ما يعمل على اإ�ضعاف قوى الدفاع لدى ال�ضحية لي�ضهل اختراق 
جهازه و�ضرقة بياناته؛ كاأن يقوم مثلًا باإر�ضال بيانات عن الثغرات الموجودة في نظام 
من مخزون  هو ح�ضا�ض  ما  بكل  الخا�ضة  ال�ضرية  المرور  كلمات  اإر�ضال  ما، وكذلك 

معلومات الطرف الم�ضتهدف)66).

4 -Logic bombs القنابل المنطقية
الذي  النظام  داخل  المبرمج  يزرعها  اأح�ضنة طروادة؛ حيث  اأنواع  من  نوعًا  تعد 
يطوره، وقد تكون برنامجًا م�ضتقلاًّ وتُ�ضمم؛ بحيث تعمل عند حدوث اأحداث معينة 
اأو تحت ظروف معينة اأو لدى تنفيذ اأمر معين، وتوؤدي اإلى تخريب اأو م�ضح بيانات اأو 

تعطيل النظام لطرف الم�ضتهدف)67).

5 -Backdoors الاأبواب الخلفية
هي ثغرة تُترك عن عمد من قبل م�ضمم النظام؛ لكي ي�ضتطيع الدخول اإلى النظام 
عند حاجته لذلك؛ حيث تقوم كبرى الدول الم�ضدرة للبرمجيات بترك اأبواب خلفية 
ت�ضتخدمها عند الحاجة، وهو ما يمكن هيئات واأركان حرب المعلومات من التجوال 

الحر داخل اأي نظام لاأية دولة اأجنبية)68).

6 -Chipping الرقائق 
اأو  متوقعة  غير  وظائف  على  الاإلكترونية  الرقائق  بع�ض  تحتوي  اأن  الممكن  من 
معروفة كما في البرامج والنظم؛ حيث يمكن للدوائر المجمعة التي ت�ضكل هذه الرقائق 
اأن تحتوي على وظائف اإ�ضافية اأثناء ت�ضنيعها، لا تعمل في الظروف العادية، اإلا اأنها قد 

 I“Information Security Information, News and Tips”, SearchSecurity, (66( 
 http://searchsecurity.techtarget.com/definition/

Ibid. (67(
 Ibid. (68(
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ت�ضتجيب  اأن  بعد؛ حيث يمكن  بها عن  بالات�ضال  اأو  توقيت معين،  الع�ضيان في  تعلن 
لتردد معين لبع�ض موجات الراديو، فت�ضل الحياة في مجتمع اأو دولة ما)69).

 الماكينات والميكروبات فائقة ال�ضغر- 7
ويطلق عليها )Nano machines and Microbes)، وهي عك�ض الفيرو�ضات؛ حيث 
فائقة   (robots(عن )Nano machines)عبارة  فال�   (Hardware( النظام  عتاد  ت�ضيب  اإنها 
ال�ضغر قد تنت�ضر في مبنى نظام معلوماتي في دولة معادية اأو مناف�ضة؛ حيث تتف�ضى في 
الطرقات والمكاتب حتى تجد حا�ضبًا اآليًّا، وتدخل اإليه من خلال الفتحات الموجودة 

به، لتبداأ عملها باإتلاف الدوائر الاإلكترونية.

الزيت،  على  يتغذى  منها  ا  بع�ضً اأن  المعروف  فمن   (Microbes( الميكروبات  اأما 
ا لتتغذى على عن�ضر ال�� )silizium) المكون الهام في الدوائر  فماذا لو تم تحويرها جينيًّ
الاإلكترونية؟  اإن هذا يعني تدمير واإتلاف الدوائر الاإلكترونية في اأي معمل يوجد فيه  
حا�ضبات اآلية اأو حا�ضب خادم )server) لموقع على الاإنترنت، اأو مبنى هام اأو ح�ضا�ض 
التحكم الاإلكترونية  اإتلاف دوائر  باأ�ضرها؛ عن طريق  اأو حتى مدينة  بالكمبيوتر،  يدار 

فيها.

8 - HERF مدافع
 High Energy( عبارة عن مدافع تطلق موجات راديو مركزة وعالية الطاقة والتردد
Radio Frequency)، والتي يمكنها تعطيل واإتلاف اأي هدف اإلكتروني. اأما م�ضتويات 

اأو  مثلًا  �ضبكة حا�ضب  التي قد تحدثها فهي تختلف  من �ضرر متو�ضط؛ كغلق  ال�ضرر 
اإعادة ت�ضغيله ب�ضكل دوري فلا يمكن ا�ضتغلاله، اإلى �ضرر بالغ كاإعطاب العتاد الخا�ض 

بالحا�ضب اأو ال�ضبكة ب�ضكل لا يمكن بعده اإ�ضلاح الحا�ضب اأو ال�ضبكة)70).
 Ibid. (69(

Mike Nathan, HERF gun zaps more than your dinner http://hackaday.com/2011/03/21/herf-gun-zaps-  (70(
 more-than-your-dinner/   On 20 July 2013
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9 -EMP قنابل
 Electromagnetic( اإلكترومغناطي�ضية اأنها ت�ضتخدم نب�ضات  هي ت�ضبه المدافع غير 
Pulse)؛ حيث يمكن الت�ضلل اإلى مواقع العدو الاإلكترونية الح�ضا�ضة والهامة واإلقاء هذه 

القنابل التي �ضوف تتلف كل الحوا�ضب وال�ضبكات في دائرة انفجارها غير المدوي اأو 
الم�ضتعل، وهي واإن كانت اأ�ضغر حجمًا من مدافع )HERF)، فاإنها اأو�ضع واأبعد اأثرًا؛ 

حيث اإنها لا تنتقي هدفًا معينًا، بينما قذيفة مدفع )HERF) تنتقي هدفها)71).

ثالثاً: العمليات الإلكترونية
وتنق�ضم اإلى ثلاثة اأنواع رئي�ضية؛ هي:

اأولًا: مهاجمة �ضبكات الحا�ضب الاآلي )Computer Network Attack, (CNA: وت�ضمل 
بيانات  اأو و�ضع  لتعطيلها  البيانات  الحا�ضبات بكمٍّ هائل من  ال�ضبكات لحقن  اختراق 
وما   (Viruses( الفيرو�ضات  ون�ضر  الحا�ضبات،  م�ضتخدمي  لاإرباك  محرفة  ومعلومات 
�ضابهها من البرامج ال�ضغيرة الموؤذية؛ مثل الديدان)Worms)، وتلغيمها بالقنابل المنطقية 
)Logic Bombs) التي يتم تن�ضيطها في الوقت المنا�ضب للمهاجم؛ لكي تتلف ما تحتويه 
الحا�ضبات من بيانات وبرمجيات، اأو القيام بهجمات اإلكترونية اأو مادية لقطع لخدمات 
قواعد  تدمير  على  القدرة  ثم  ومن  الخ�ضم،  عن   (denial of service attacks( الاإنترنت 
البيانات الاإلكترونية التي يمتلكها، وتعطيل قدرته على الن�ضر ال�ضريع لقدراته واإمكانياته 
�ضبكات  وتعطيل  وبع�ضها  الع�ضكرية  الوحدات  بين  الات�ضال  اأنظمة  قطع  اأو  وقواته، 
الكمبيوتر، اأو �ضل اأنظمة الدفاع الجوي اأو التوجيه الاإلكتروني للخ�ضم، اأو ال�ضيطرة 
على وحدات القيادة والتوجيه، اأو فقدان العدو قدرته على التحكم اأو الات�ضال بالاأقمار 
من خلال    (Physical Destruction( الفعلي  التدمير  اإلى  الاأمر  ي�ضل  وقد  ال�ضناعية)72)، 

  "“EMP 101” A BASIC PRIMER & SUGGESTIONS FOR PREPAREDNESS", Onesecondafter.Com,  (71(
 http://www.onesecondafter.com/pb/wp_d10e87d9/wp_d10e87d9.html

 Colonel Jayson M. Spade, China’s Cyber Power And America’s National Security, edited by Jeffrey L. (72(
Caton (U.S.: Army War College, 2012): 7.
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تدمير الجانب المادي؛ مثل الخادمات والاأ�ضلاك والكابلات والاأجهزة التي تحتوي 
بالاأ�ضلحة  التدمير  عملية  وتتم  بعد.  من  فيها  التاأثير  ي�ضعب  حيث  المعلومات؛  على 

التقليدية؛ كالجوية والبحرية والبرية اأو بعمليات القوات الخا�ضة.

ثانيًا: الدفاع عن �ضبكات الحا�ضب الاآلي )Computer Network Defense (CND: وت�ضمل 
هذه العملية حماية ال�ضبكات واأجهزة الكمبيوتر من اأية عملية اختراق خارجي. ويجب 
لل�ضبكات  المادي  والمكون   (Software( البرمجيات  م�ضتوى  على  التاأمين  يكون  اأن 
الاأ�ضلحة  من  باأيٍّ  خارجي  اختراق  اأي  من  ال�ضبكة  تاأمين  يتم  بحيث  )Hardware)؛ 
الاإلكترونية ال�ضابق ذكرها، وكذلك تاأمين المكون المادي لل�ضبكات؛ مثل الخوادم اأو 
ال�ضرائح الاإلكترونية، والتي قد تكون مبرمجة من قبل الم�ضمم؛ لكي تعمل في ظروف 

غير عادية ل�ضالحه)73).

 :Computer Network Exploitation (CNE( الاآلي  الحا�ضب  �ضبكات  ا�ضتطلاع  ثالثًا: 
دون  الخ�ضم،  �ضبكات  على  والتج�ض�ض  الم�ضروع  غير  الدخول  على  القدرة  وتعني 
على  الح�ضول  بهدف  والمعلومات،  للبيانات  تخريب  اأو  تدمير  ذلك  ي�ضاحب  اأن 
هذه المعلومات، والتي قد ت�ضمل خطط دفاع وهجوم ع�ضكري، اأو اأ�ضرارًا ع�ضكرية 
وحربية، اأو معلومات �ضيا�ضية وا�ضتخباراتية. ولا تتوقف وظيفتها على ذلك فح�ضب، 
بل يمكن من خلالها عمل خرائط ل�ضبكات الحا�ضب الاآلي وا�ضتخدامها م�ضتقبلًا في 
عمليات الهجوم الاإلكتروني. كما يمكن ترك بع�ض الثغرات من خلال الاأبواب الخلفية 
)Backdoors) لحقن ال�ضبكة بفيرو�ضات للقيام بمهام معينة؛ مثل نقل البيانات اإلى اأجهزة 
ا ا�ضتخدامها في التاأثير في اأفكار و�ضلوكيات الخ�ضم من  المتج�ض�ض)74). كما يمكن اأي�ضً
قبيل الحرب النف�ضية، وذلك بن�ضر مثل هذه الخطط الع�ضكرية والبيانات اأو اإر�ضالها اإليه 

Ibid: 9. (73(
Dennis M. Murphy, ed., Information Operations Primer (Carlisle: U.S. Army War College, 2010): 169. (74(
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مرة اأخرى؛ لكي يدرك اإلى اأي مدى هو مُخترق ولن ي�ضتطيع المواجهة، مما يدفعه اإلى 
الا�ضت�ضلام اأو التفاو�ض.

ا�صتخدامات القوة الإلكترونية في التفاعلات الدولية
اأدوات  من  اأتاحه  ما  بعد  خا�ضة  الاإلكتروني،  بالف�ضاء  الدولي  الاهتمام  ت�ضاعد 
الكونية  التحتية  والبنية  الحيوية  المرافق  عمل  لتهديد  وو�ضيط  كو�ضيلة  جديدة  واآليات 
للا�ضتخدام  خ�ضبة  بيئة  جعلها  بما  ال��دول،  �ضيادة  اأم��ام  توقفها  وعدم  للمعلومات 
ما  تراوحوا  والذين  المختلفة  تنوعاتهم  على  الفاعليين  كافة  جانب  من  ال�ضلمي  غير 
الف�ضاء  ا�ضتخدام  في  ذلك  وظهر  الدول.  غير  من  الفاعليين  اإلى  الدول  ا�ضتخدام  بين 
اأو من خلال  الاأفكار،  النف�ضية وحرب  الباردة والحرب  للحرب  الاإلكتروني ك�ضاحة 
الجماعات  اأو  الاأفراد  ا�ضتخدام  اأو  الدول  بين  والاإره��اب  الحروب  ل�ضن  ا�ضتخدامه 
الاإرهابية اأو القرا�ضنة اأو الجريمة المنظمة، وذلك على نحو يوؤثر في الطبيعه المدنية اأو 

ال�ضلمية للف�ضاء الاإلكتروني.

وقد حدد جوزيف ناي اأنماطًا لا�ضتخدام القوة الاإلكترونية، وميز بين الا�ضتخدام 
الناعم لها والا�ضتخدام ال�ضلب. ويمكن تو�ضيح ذلك من خلال الاآتي:

القوة الإلكترونية والقوة ال�صلبة- 1
تتن��وع مظاهر الا�ضتخدام ال�ضل��ب للقوة الاإلكترونية في التفاع��لات الدولية؛ حيث  •

يت��م ا�ضتخدام القوة الاإلكترونية في التاأثير في �ضلوكيات الفاعل الدولي، ودفعه للقيام 
باأعم��ال لم يكن ليقوم بها. ويتم تحقي��ق ذلك من خلال ن�ضر فيرو�ضات تدمر اأجهزة 
الدول��ة، وت�ضتهدف نظم الكمبيوتر الخا�ضة بالخدمات الحكومية)75)، اأو من خلال 

  Joseph s. Nye, The Future of Power, speech before Pacific Forum (March 2011). (75(
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الحرمان م��ن خدمة الاإنترنت، اأو قط��ع خدمات الاإنترنت عن الدول��ة كاملة، فعلى 
�ضبي��ل المثال ت��م �ضن هجمات على البرنام��ج النووي الاإيراني للعم��ل على تعطيله؛ 
حي��ث اأعلنت الا�ضتخبارات الاإيرانية اأن فيرو���ض �ضتاك�ضنت اأ�ضاب حوالي 16 األف 
جه��از كمبيوت��ر. ولم يكتف الاأمر بذلك فق��ط؛ حيث تم ا�ضتخ��دام فيرو�ضات اأكثر 

تعقيدًا مثل فيرو�ض )flim) لتعطيل البرنامج النووي والتج�ض�ض عليه.
��ا للتحكم في اأجن��دة الاآخرين م��ن خلال اإق�ض��اء بع�ض  • كم��ا يت��م ا�ضتخدامه��ا اأي�ضً

ا�ضتراتيجياته��م، ويت�ض��ح ا�ضتخدام الف�ضاء الاإلكتروني ف��ي ممار�ضة القوة ال�ضلبة في 
ه��ذا الوجه عندما د�ضن��ت الحكومة الاأمريكي��ة موقعًا على الاإنترن��ت بمنزلة �ضفارة 
اإلكترونية لتزوي��د الاإيرانيين بمعلومات حول التاأ�ضيرات عبر الاإنترنت وللتوا�ضل مع 
الط��لاب الاإيرانيين، مما دفع الحكوم��ة الاإيرانية اإلى حجب الموقع وتجريم محاولة 

الدخول عليه)76).
كما يتم توظيف القوة الاإلكترونية في ترتيب اأولويات الفواعل الاأخرى؛ حيث قامت  •

الولايات المتح��دة الاأمريكية باتخاذ عدة اإجراءات �ض��د �ضركات بطاقات الائتمان 
لمنع ممار�ضة القمار عبر الاإنترنت.

القوة الإلكترونية والقوة الناعمة- 2
اأما فيما يتعلق بالا�ضتخدام الناعم للقوة الاإلكترونية فيمكن من خلال التاأثير في �ضلوك  •

الفاعل؛ مثل ا�ضتخدام موقع اليوتيوب في تخطي اأ�ضوار التعتيم التي تفر�ضها الاأنظمة 
الم�ضتب��دة وف�ضح الانتهاكات التي ترتكبها اأم��ام العالم. كما حدث في عام2007، 
عندم��ا ا�ضتخدمت كاميرات المحم��ول لت�ضوير قمع النظ��ام الع�ضكري الحاكم في 
ميام��ار )بورما �ضابقًا) للمظاهرات المطالبة بالديمقراطي��ة، وتم بثها على الاإنترنت. 

)76) عبد ال�ضادق، »القوة الاإلكترونية: اأ�ضلحة الانت�ضار ال�ضامل في ع�صر الف�ضاء الاإلكتروني« : 9.
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وه��و م��ا تكرر مع اإيران عق��ب الانتخاب��ات الرئا�ضية، بهدف خل��ق راأي عام دولي 
لل�ضغط على هذه الحكومات للا�ضتجابة لمطالب ال�ضعوب. 

ا للتحكم في اأجندة الاآخرين، ومن اأمثلة ذلك بع�ض ال�ضروط التي  • ويتم ا�ضتخدامها اأي�ضً
ت�ضعه��ا منظمة الاأيكان على اأ�ضماء نطاقات الاإنترن��ت، وكذلك المعايير المو�ضوعة 

والتي لاقت قبولًا وا�ضعًا لت�ضميم وا�ضتخدام البرمجيات)77). 
كما يتم ا�ضتخدامها لترتيب اأولويات الاآخرين من خلال العمل على ن�ضر اأو تقييد 

قيم وثقافات عبر الاإنترنت؛ مثل تطوير قيم راف�ضة لن�ضر الاإباحية عبر الاإنترنت. 

القوة الإلكترونية وال�صراع الدولي
تطور ال�ضراع الدولي ب�ضكل هائل نتيجة للتطور الكبير في المعلومات مما جعل 
هذهِ المعلومات هي الهدف الاأ�ضا�ضي الذي ت�ضعى الدول للح�ضول عليه، فقد مكنت 
ا؛ حيث اعتمدت  المعلومة الدول من اإنتاج ال�ضلاح النووي. وظل هذا التطور م�ضتمرًّ
كل مرحلة من مراحل التطور الاإن�ضاني على �ضلطة اأو قوة من طبيعة معينة تتنا�ضب مع 
متطلبات هذه المرحلة. ولقد اأثرت هذه ال�ضلطة اأو القوة ب�ضورة مبا�ضرة اأو غير مبا�ضرة 
في اأدوات ال�ضراع بين المجتمعات واآلياتها، واأفرزت مفردات ومكونات تكاملت معًا 
لتنتج نظامًا دوليًّا �ضيطرت مفاهيمه بع�ض الوقت اأو كل الوقت. وفي هذا الاإطار تميز 
ع�ضرنا الحالي بظاهرة الثورة العلمية والتكنولوجية. ولقد اأزاحت وحيّدت التكنولوجيا 
كثيرًا من عنا�ضر القوة عن مواقعها التي تربعت عليها فترة طويلة، مما عر�ض المفهوم 
التقليدي للقوة اإلى انتقادات. واأف�ضح عن محتوى جديد للقوة؛ فلم يعد ما في يد الدولة 
من قدرات ع�ضكرية اأو ما تمتلكه من اأموال وثروات، كافية لبلورة دورها كقوة موؤثرة 
وفاعلة. اإن م�ضار هذا التغير الذي اأحدثته التكنولوجيا في حالة حركة وهو في طريقه 

Joseph S. Nye, Cyber Power: 7–9. (77(
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اإلى الت�ضاعد وطور التكوين. ومن غير الممكن فهم العلاقات الدولية وظاهرة ال�ضراع 
ي�ضعب تحديد  بعد؛ حيث  لم يكتمل  ي�ضكل ملمحًا  الذي  التطور  الدولي بمعزل عن 

اآثاره وتداعياته ب�ضكل �ضامل ونهائي حاليًّا وم�ضتقبلًا)78).

ومع بروز الف�ضاء الاإلكتروني زادت الرغبة في ال�ضيطرة عليه باعتباره ميدانًا جديدًا 
للعلاقات والتفاعلات بين الدول والفاعلين من غير الدول، واأ�ضبح �ضلاحًا ذا حدين، 
وقد  الاإلكتروني،  الف�ضاء  عبر  مواجهة  اإلى  دولتين  بين  ال�ضيا�ضي  الخلاف  يتطور  فقد 
يتطور اإلى اإحداث اأ�ضرار مادية �ضخمة، وهو ما يمثل مكمن الخطورة الاأكبر في درجة 
التاأثير على ال�ضراع الدولي، خا�ضة في الوقت الذي ت�ضعى فيه جميع الدول اإلى الح�ضول 
على المعلومة واقتحام اأنظمة المعلومات ال�ضرية للاأجهزة الع�ضكرية والمعلوماتية. اإلا 
اأنه يلعب في نف�ض الوقت دورًا في الم�ضاعدة على منع ال�ضراعات؛ وذلك من خلال 
ي�ضهد  والاآراء؛ حيث  والروؤى  الاأفكار  وتبادل  النظر  تقريب وجهات  على  الم�ضاعدة 
الف�ضاء الاإلكتروني عبر ال�ضبكات الاجتماعية والتجمعات الاإلكترونية زيادة العلاقات 
على  والم�ضاعدة  والبيانات،  المعلومات  تبادل  و�ضهولة  الدول،  عبر  المواطنين  بين 
تجاوز الهياكل البيروقراطية للحكم. كما عزز الف�ضاء الاإلكتروني من التغيير الهيكلي 
جهات  تفاعل  اإلى  الر�ضمية  الدولة  على  الاعتماد  من  الجزئي  بالانتقال  للدبلوما�ضية؛ 
وجماعات واأفراد داخل الدولة، والانتقال من مرحلة تبني النموذج المركزي في �ضنع 
ال�ضيا�ضة الخارجية للانفتاح على طرق تنفيذ اأهدافها، وتم تن�ضيط الات�ضالات الداخلية 

ووزارة الخارجية والانفتاح على المعلومات .

التقدم  �ضبق  على  الا�ضتحواذ  حول  تناف�ضيًّا  طابعًا  الاإلكتروني  ال�ضراع  ياأخذ 
التكنولوجي و�ضرقة الاأ�ضرار الاقت�ضادية والعلمية اإلى اأن يمتد ذلك ال�ضراع اإلى محاولة 

 )78) اإيهاب عبد الحميد خليفة، »القوة الاإلكترونية وال�صراع الدولي«، المركز العربي لأبحاث الف�صاء الإلكتروني،
http://www.accronline.com/print_article.aspx?id=15636
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وعناوين  النطاقات  اأ�ضماء  على  لل�ضيطرة  ال�ضعي  خلال  من  الاإنترنت؛  على  ال�ضيطرة 
بدون  للدول  القومي  الاأم��ن  اختراق  على  والعمل  بالمعلومات  والتحكم  المواقع 
قرا�ضنة  كهجمات  ال�ضيادية  للحدود  انتهاك  حتى  اأو  متفجرات  اأو  طائرات  ا�ضتخدام 
الكمبيوتر وتدمير المواقع والتج�ض�ض، لما يكون له من تاأثير في تدمير الاقت�ضاد والبنية 

التحتية بنف�ض القوة التي قد ي�ضببها تفجير تقليدي مدمر)79).

ولل�صراع الإلكتروني خ�صائ�ص تميزه؛ هي:
الفاعلون الدوليون متنوعون وفي بع�ض الاأحيان مجهولون. •
غير مكلف ماديًّا اأو ماليًّا. •
�ضهولة البداية والانتهاء. •
ب��ه جزء مادي متمثل في خ�ضوع الاأجهزة وال�ضرف��رات والحا�ضبات ل�ضلطان الدولة  •

و�ضيادتها.
قابلية تغيير الخ�ضائ�ض م�ضتقبلًا نتيجة التغيرات ال�ضريعة في التكنولوجيا. •
الغالبية العظمى لا ت�ضتطيع نزع �ضلاح الطرف الاآخر اأو تدميره كليًّا اأو احتلال اإقليمه. •
اإمكانية ا�ضتخدام الف�ضاء الاإلكتروني في القوة الناعمة اأو القوة ال�ضلبة. •

الردع الإلكتروني والأمن الدولي
هدف الردع هو خلق مجموعة من محفزات المناعة لقيام اأحد اأطراف ال�ضراع من 
القيام باعتداء اأو هجوم م�ضتقبلًا)80)، واإذا كان ذلك هو هدف الردع في التفاعلات الدولية 
على اأر�ض الواقع، فاإنه مختلف جزئيًّا في حالة الردع الاإلكتروني؛ لاأن اأحد الفواعل غير 

قادر على اإزالة اأو تدمير الطرف الاآخر كليًّا، كما في حالة الردع النووي مثلًا.

)79) عبد ال�ضادق،  »القوة الاإلكترونية: اأ�ضلحة الانت�ضار ال�ضامل في ع�صر الف�ضاء الاإلكتروني«: 5.
  Martin C. Libicki, Cyberdeterrence and Cyberwar (Santa Monica: RAND, 2009): 28. (80(
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كما اأنه لي�ض من ال�ضهولة تحقيق الردع الاإلكتروني ب�ضبب خا�ضية التخفي، التي 
تمنع م�ضتخدم القوة الاإلكترونية من التعرف على خ�ضمه اأو التوقع من اأين �ضوف تاأتيه 
ال�ضربة، وهو ما يطرح �ضوؤالًا حول اإمكانية اأن تقوم الهجمات الاإلكترونية بتهديد ال�ضلم 

والاأمن العالميَّين.

ال�ضراع،  احتمالات  من  يزيد  مما  القطبية،  بتعدد  يتميز  دولي  نظام  ظل  وفي 
الاإلكترونية  القوة  ي�ضتخدمون  الذين  الدول  وغير  الدول  من  الفاعلين  تعدد  ف�ضلًا عن 
في التفاعلات الدولية، بالاإ�ضافة اإلى خا�ضية التخفي، فاإن احتمالات ال�ضراع الدولي 

تزداد.

ومن خلال تتبع بع�ض النماذج: مثل الحرب بين رو�ضيا واأ�ضتونيا عام 2007 وبين 
وا�ضتخدام  الاإيراني،  النووي  البرنامج  على  والاعتداء   ،2008 عام  وجورجيا  رو�ضيا 
الف�ضاء الاإلكتروني في عمليات التعبئة والتجنيد والح�ضد والحرب النف�ضية والاإعلامية، 
نجد اأن القوة الاإلكترونية اأ�ضبحت ت�ضتخدم اإلى جانب القوة الع�ضكرية، بل اأ�ضبحت 

اأحد المبادئ الهامة في اأية ا�ضتراتيجية ع�ضكرية.

القوة الإلكترونية و�صباق الت�صلح
 للت�ضليح اأهمية ا�ضتراتيجية موؤثرة في توازن القوى وب�ضط النفوذ وتمكين الدول 
من ممار�ضة عديد من الاأدوار وال�ضغوط والتكتلات في ظل بيئة اأمنية يمتلكها ال�ضك 
وعدم اليقين وم�ضالح ا�ضتراتيجية قابلة للتدمير في ثوان معدودة، واتجهت الدول لتعزيز 
دفاعاتها �ضد خطر التعر�ض للهجمات الاإلكترونية، ولكن الاتجاه الاأكثر خطورة هو 
�ضيا�ضات  تبني  اإلى  الاتجاه  اإلى  دفاعي  طابع  ذات  وقائية  اإجراءات  اتخاذ  من  التحول 
هجومية، وهو ما يحمل خطورة ع�ضكرة الف�ضاء الاإلكتروني دون الاأخذ بعين الاعتبار 
كونه يختلف عن ظروف التقدم في امتلاك الاأ�ضلحة النووية اأو البيولوجية، ودون الاأخذ 
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بالاعتبار حجم التدمير المنتظر وقوعه حال التعر�ض لهجوم اإلكتروني، وهو ما يمثل 
خطورة خا�ضة مع ال�ضعي اإلى تطوير هذه الاأ�ضلحة ون�ضرها في �ضاعات.

وعلى الرغم من �ضرية الن�ضاط المتعلق بالقدرات الاإلكترونية، فاإن التوقعات ت�ضير 
اإلى اأن هناك ما لا يقل عن 120 دولة تقوم بتطوير طرق للتج�ض�ض وا�ضتخدام الاإنترنت؛ 
الحكومية.  بالخدمات  الخا�ضة  الكمبيوتر  ونظم  المال  اأ�ضواق  لا�ضتهداف  ك�ضلاح 
وال�ضين،  المتحدة،  الولايات  اإلكترونية  هجوم  قدرات  تمتلك  التي  الدول  اأهم  ومن 

ورو�ضيا،واإ�ضرائيل، وفرن�ضا، وبريطانيا،والهند، واألمانيا)81).

اأ�ضتونيا  على  الاإلكترونية  الهجمات  مواجهة  في  الناتو  حلف  عجز  دفع  وقد 
وجورجيا اإلى تكوين وحدة للدفاع الاإلكتروني، مقرها تالين عا�ضمة اأ�ضتونيا، وعمل 
منطقة  الاإلكتروني  الف�ضاء  اأ�ضبح  بحيث  للحلف؛  الا�ضتراتيجي  المفهوم  تطوير  على 
م�ضاندة  ي�ضمل  بما  الاإلكترونية  الدفاعية  قدراته  يطور  اأن  عليه  واأن  الحلف،  لعمليات 
ودعم حلفائه الذين يتعر�ضون لهجمات اإلكترونية.  وفقًا لذلك فاإن اأي هجوم يتم على 

اأوروبا اأو اأمريكا ال�ضمالية يعتبر هجومًا �ضد الجميع)82).

 Misha Glenny, “The cyber arms race is on, as nations large and small mobilize to protect themselves and (81(
 their enemies if provokd”, Pittsburgh Post-Gazette, 

  http://www.post-gazette.com/pg/11296/1183849-109-0.stm#ixzz1oMTYghXF
)82) عبد ال�ضادق، »القوة الاإلكترونية: اأ�ضلحة الانت�ضار ال�ضامل في ع�صر الف�ضاء الاإلكتروني«: 13.
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خاتمة
التكنولوجيا، وقد  بتغير  تتغير  القوة  اأ�ضكال  اأن  مفادها  نتيجة  اإلى  ن�ضل  �ضبق  مما 
اأثر الف�ضاء الاإلكتروني في الاأ�ضكال التقليدية للقوة، وطرح مفهومًا و�ضكلًا جديدًا هو 
انت�ضار القوة،  القوة الاإلكترونية. وقد كان لهذا ال�ضكل الجديد دور في بلورة مفهوم 
الدور  هدد  مما  الدول،  غير  من  اأو  الدول  من  �ضواء  لها،  الممار�ضين  الفاعلين  وتعدد 
التقليدي للدول وقلل من �ضيادتها على اإقليمها، ولم ينته الاأمر عند ذلك؛ حيث ظهرت 
اأ�ضكال جديدة من الاأ�ضلحة. فعلى الرغم من �ضاآلة حجمها الذي لا يتعدى كيلو بايت�ض، 
وقلة تكلفتها، فقد تُ�ضبب خ�ضائر فادحة على مختلف الم�ضتويات الاقت�ضادية وال�ضيا�ضية 
كل  الحالة  هذه  في  فال�ضحية  والفردي،  ال�ضخ�ضي  الم�ضتويين  على  بل  والع�ضكرية، 
م�ضترك في خدمة الاإنترنت، فالخ�ضائر لا تعترف بالنوع ولا العمر ولا الاإقليم. ومن ثم 
على  يعمل  بما  وتقنينها  القوة  هذه  لا�ضتخدامات  حاكمة  اأطر  و�ضع  ال�ضروري  فمن 

تحقيق الاأمن ال�ضخ�ضي للمواطن، والاأمن الدولي لمختلف الفواعل الدولية.






